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Rozdzial 1. Konwencje typograficzne

Nastepujace konwencje typograficzne s uzyte w niniejszym dokumencie:

Tabela 1.1. Konwencje typograficzne uzyte w dokumencie

Czcionka Znaczenie Przyklad
Kursywa Nazwy zmiennych [Nazwa pliku przechowywana jest
srodowiskowych w  zmienne]  Srodowiskowej
SDAVIDPRIVDIR...
Kursywa Opcje sktadni. [-1,--log-facility log facility]
Pogrubiona Nazwy programow, aplikacji i|Program damecsud jest czgscia
produktow. Operation Manager-a.
Rozstrzelona Nazwy opcji i menu. W menu View znajduje sig takze
opcja Show tool bar.
Rozstrzelona Nazwy plikéw i katalogow. ... czyta swoj plik konfiguracyjny
.damadbudrec.
Rozstrzelona Nazwy okienek 1 pol w|W okienku A sessions
okienkach dialogowych. property w polu Sticking
string podaje sig tekst...
Rozstrzelona Nazwy przyciskow. Przez nacisnigcie przycisku Tab

z klawiatury mozesz uzyskaé
focts.

Rozstrzelona pogrubiona

Wzory matematyczne.

exp( -x ), gdy a = 0 1
/ pow( a , a ) * pow(
Xx , a) * exp( -x + a

), gdy a > 0.

Rozstrzelona pogrubiona

Terminy uzyte w terminologii
systemu David.

SNMP Data - rodzaj danych
wystepujacych...

Rozstrzelona pogrubiona

Zawartos¢ plikow

konfiguracyjnych.

action

{




Rozdzial 2. Informacje ogolne o systemie David

2.1. Charakterystyka ogolna

System David to system zarzadzania siecia komputerowa. Jest on pakietem programow (modutow)
pozwalajacym zdalnie, tzn. poprzez rozlegla sie¢ komputerowa (np.: Internet), monitorowac i zarzadzac,
w czasie rzeczywistym, urzadzeniami pracujacymi w sieciach komputerowych. Jedynym warunkiem,
jakie musza spetnia¢ urzadzenia jest, aby pracowal na nich agent SNMP (Simple Network Management
Protocol). Wobec faktu, ze SNMP jest najbardziej rozpowszechnionym protokotem zarzadzania na
$wiecie, wymaganie to nie jest szczegdlnie trudne do spelnienia. Wiele urzadzen posiada
oprogramowanie, ktore pozwala si¢ z nimi komunikowa¢ poprzez protokét SNMP. Do urzadzen tych
naleza m.in.:

* routery IP,
¢ switche ATM-owe,
e zarzadzalne switche ethernetowe,

» UPS-y wyposazone w adaptery SNMP,

* modemy telewizyjnych sieci kablowych pozwalajace pracowaé urzadzeniom IP w sieciach telewizji
kablowe;j,

* stacje komputerowe.

Jedna z glownych cech systemu David jest fakt, ze jest on ztozony z wysoce konfigurowalnych i dalece
niezaleznych od siebie modutow. Staranno$¢ o utrzymanie takiego sposobu projektowania systemu jest
widoczna od poczatku jego powstania. W konsekwencji, z tych samych modutéw, mozna zbudowaé
istotnie rozniace si¢ w dziataniu konfiguracje systemu David. Jako jego gtowne cechy mozna wigc
wymienic:

* 0go6lnos¢ w podejéciu do sterowania przeptywem informacji wynikajaca z wysokiej niezaleznosci od
siebie modulow systemu,

* wysoka konfigurowalno$¢ wszystkich modutéw systemu pozwalajaca maksymalnie zblizy¢ si¢ do
oczekiwanego rezultatu podczas konfigurowania pracy systemu,

» skalowalno$¢ systemu, tzn. system mozna latwo rozbudowa¢ dodajac kolejne moduty, nawet nie
wchodzace w sktad systemu David, a takze bez trudu mozna poszerza¢ list¢ monitorowanych
urzadzen,

» wykorzystanie skryptow shell'owych w strumieniu przepltywu informacji pozwala w tatwy sposéb
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Informacje ogdlne o systemie David

formatowac i wptywac na przetwarzane informacje,

» wszystkie pliki konfiguracyjne systemu David, a takze pliki z danymi wejsciowymi jak i
wyjsciowymi, pliki z istotnymi dla systemu komunikatami (log files), sa plikami tekstowymi,

* komunikacja z monitorowanymi urzadzeniami poprzez protokoty SNMPv1, SNMP 2C i SNMPv3.

2.2. Architektura systemu David

Tabela 2.1. Produkty wchodzace w sklad systemu David

Nazwa produktu

Opis

David system Common|Produkt podczas instalacji przygotowuje uktad katalogow dla innych

Files produktéw systemu David. Zawiera tez kilka podstawowych plikow dla
wszystkich innych produktow. Jest to podstawowy produkt systemu David
wymagany przez reszt¢ jego produktow.

Primary SQL Database Produkt instaluje podstawowa SQL-owa baze danych systemu David.
Kazda instalacja systemu David musi mie¢ tylko jedna podstawowa baze¢
danych.

Secondary SQL Database  |Produkt instaluje dodatkowa SQL-owa bazg danych systemu David. Moze

istnie¢ wiele dodatkowych baz danych w jednej instalacji systemu David.
Pozwala to rozprasza¢ bazg¢ danych systemu David na wiele serwerow.

David system Libraries

Dostarcza biblioteki systemu David potrzebne aplikacjom systemu
Produkt ten jest wymagany przez wiele innych produktéw systemu David.

Daemon Manager

Zajmuje si¢ uruchamianiem i zatrzymywaniem demondw systemu David
oraz monitorowaniem ich pracy.

Network  Manager
version)

(full

Produkt poprzez wykorzystanie protokotu SNMP umozliwia wizualizacje
topologii monitorowanych sieci 1 automatyczne odkrywanie urzadzen w
zarzadzanych sieciach. Wizualizacji podlega takze stan monitorowanych
obiektow. Produkt zajmuje si¢ takze zbieraniem danych dotyczacych pracy
monitorownaych urzadzen, wykorzystujac do tego celu protokot SNMP
oraz pozwala administrowa¢ kontami uzytkownikow.

Network Manager (console
version)

Produkt poprzez graficzna aplikacje umozliwia wizualizacj¢ topologii
monitorowanych sieci oraz stanu monitorowanych obiektow. Pozwala
takze sterowaé praca demondéw monitorujacych oraz kolekcjonujacych
dane. Obecnie wigkszo$¢ funkcji tej aplikacji jest dostgpna takze poprzez
aplikacje webowe.

Notification Processor

Zajmuje si¢ gtownie obsluga komunikatow typu SNMP Trap
nadchodzacych do stacji zarzadzajacych od monitorowanych urzadzen.

Otrzymane komunikaty moga podlega¢ dowolnemu formatowaniu do




Informacje ogdlne o systemie David

Nazwa produktu

Opis

postaci czytelnej dla cztowieka, a nastepnie moga by¢ rejestrowane.
Przetworzone w ten sposob komunikaty moga by¢ rowniez przekazywane
do dalszego przetwarzania.

Operation Manager
version)

(full

Na podstawie przekazywanych mu danych moze on uruchamiaé
wyspecyfikowane akcje. Skomplikowany czgsto sposdb oceny sytuacii,
dokonywany m.in. na podstawie otrzymywanych sygnalow od innych
produktéw systemu David wraz z ich korelacja, ma na celu, w sposob
nieco bardziej inteligentny niz tylko prosta reakcja na nie, generowanie
informacji dla operatora w odpowiedzi na zaistniale zdarzenia. Graficzna
aplikacja wyswietla powiadomienia o zdarzeniach oraz umozliwia
odtwarzanie plikow dzwigkowych oraz odczytywanie komunikatéw przez
zewngetrzny syntezator mowy.

Operation Manager (console
version)

Produkt zawiera graficzng aplikacje wyswietlajaca powiadomienia o
zdarzeniach oraz umozliwiajaca odtwarzanie plikow dzwigkowych oraz
odczytywanie komunikatow przez zewngtrzny syntezator mowy.

Report Manager

Zajmuje si¢ przetwarzaniem zarejestrowanych komunikatow SNMP Trap,
Wwpisow o toczacych sig sprawach oraz wpisow dotyczacych zmiany stanow
monitorowanych  obiektow  (obiektow  pingowanych, interfejsow
sieciowych 1 sasiadow BGP) i generuje na tej podstawie dane do raportow.
Wizualizacja wygenerowanych raportow dokonywana jest przez aplikacje
webowa.

Service Monitor

Monitoruje wskazane serwisy sieciowe na poziomie warstwy aplikacyjne;j.
W tym celu monitoruje wskazane porty TCP wyspecyfikowanych hostow.
Sprawdza zaréwno dostgpnos¢ portow jak i poprawno$¢ reakcji dla kilku
wybranych protokotéow sieciowych (HTTP, SMTP, FTP). Moze takze
weryfikowa¢ poprawno$¢ pracy serwisOw poprzez weryfikacje danych od
nich uzyskanych. Wyniki jego pracy w postaci raportow i wykresow
prezentuje aplikacja webowa.

SQL Database Archive and
Backup Manager

Zajmuje si¢ archiwizowaniem danych przechowywanych w SQL-owej
Bazie Danych, z ktérych korzystaja aplikacje systemu David.

Distributed SQL Database
Manager

Pozwala podzieli¢ bazg¢ danych systemu David na jedna bazg podstawowa
oraz wiele baz dodatkowych. Pozwala to zwigkszy¢ szybko$¢ pracy
systemu poprzez rozproszenie obciazenia na wiele serwerow. Proces
migracji odbywa si¢ podczas normalnej pracy systemu a podziat bazy
danych moze by¢ modyfikowany wielokrotnie.

Zaleznosci pomiedzy poszczeg6lnymi produktami systemu David przedstawia ponizszy schemat.




Informacje ogdlne o systemie David

Funkcjonalno$¢ systemu David moze by¢ bardzo szeroka i w ogromnym stopniu zalezy od konkretnej
konfiguracji. Najwazniejsze funkcje jakie system moze dostarczaé to:

* odkrywanie 1 wizualizacja topologii monitorowanych sieci wraz z wizualizacja stanow
poszczegdlnych weztow sieci;

» formatowanie i rejestrowanie komunikatow typu SNMP-Trap nadsylanych przez monitorujace
urzadzenia;

* automatyczne reagowanie na wybrane komunikaty typu SNMP-Trap nadsylane przez monitorowane
urzadzenia;

* mozliwo$¢ identyfikacji operatora odbierajacego od systemu zgloszenie o problemie (awarii);
* kolekcjonowanie danych dotyczacych pracy monitorowanych urzadzen;

* automatyczne reagowanie na wykryte podczas kolekcjonowania danych nieprawidlowe wartosci
danych;

* prowadzenie ewidencji aktualnych spraw prowadzonych przez system powstalych jako reakcja na
zdarzenia majace miejsce w zarzadzanej sieci i wykrytych przez system;

* monitorowanie serwisOw sieciowych warstwy aplikacji.




Rozdzial 3. Terminologia

3.1. Autoryzacja dokonywana przez moduly systemu
David

3.2.

Moduly pracujace w ramach systemu David, ktore potrzebuja dokonywaé autoryzacji nadawcow
wiadomosci (np. damsnmpdaud, dnmmsd, dgnsd), korzystaja z biblioteki, ktora sprawdza, czy adres IP
nadawcy pasuje do jakiegokolwiek wpisu w pliku . known.host. Biblioteka spodziewa sig, ze plik ten
znajduje si¢ w podkatalogu . sec katalogu, ktérego nazwa wskazywana jest przez zmienna confdir w
pliku /etc/system-david.conf.

Wpisy w pliku . known .host maja posta¢ wyrazen regularnych specyfikujacych adresy IP, ktore maja
by¢ akceptowane.

Terminy uzywane w systemie David i jego

dokumentacji

Ponizej znajduje si¢ wyjasnienie czgSci terminow, ktére sa uzywane przez system David oraz w
dokumentach opisujacych jego prace:

* wiadomosci (informacije) - najczesciej sa to dane otrzymywane przez interfejsy Operation
Manager-a, jego analizatory danych oraz Jednostke Tworzaca Baze¢ Danych Aktywnych Spraw
nalezaca do tego produktu;

* komunikaty - termin ten wystgpuje gtdéwnie w produktach: Notification Processor, Operation
Manager i Report Manager; najczgsciej sa to dane, ktorych zrédlem sg agenci SNMP pracujacy na
monitorowanych urzadzeniach sieciowych;

» zdarzenia (events) - termin ten wystepuje najczesciej w produktach takich jak: Operation
Manager i Report Manager; okresla byt, ktorego zrodtem jest pojedyncza dana typu SNMP Trap lub
SNMP Data; zdarzenie zawsze wchodzi w sktad sprawy;

* sprawy (cases) - termin ten wystgpuje najczesciej w produktach takich jak: Operation
Manager i Report Manager; okresla zbior zdarzen skojarzonych ze soba; w sklad sprawy musi
wchodzi¢ przynajmniej jedno zdarzenie;

* SNMP Trap - rodzaj danych wystepujacych w produkcie Operation Manager, ktorych zrodtem sa
komunikaty otrzymywane od agentéw SNMP; komunikaty te nie sa odpowiedzia na prosby wysytane
przez stacj¢ zarzadzajaca, lecz sa samoistnie wysylane przez agentéw zarzadzajacych urzadzeniami
sieciowymi i przetwarzane przez produkt Notification Processor;




Terminologia

* SNMP Data - rodzaj danych wystepujacych w produkcie Operation Manager, ktorych zrodtem sa
odpowiedzi otrzymywane od agentéw SNMP na prosby, wysytane do nich przez stacj¢ zarzadzajaca
za pomocg produktu Network Manager.




Rozdzial 4. Instalacja

4.1. Glowny plik konfiguracyjny systemu David

Podstawowy plik konfiguracyjny systemu David to /etc/david-system.conf. Zawiera on wpisy
konfiguracyjne jako pary: klucz = warto$¢. Poza wpisem default email recipient w zasadzie
zadna inna pozycja nie mwsi by¢ modyfikowana rgcznie. Wszystkie konieczne modyfikacje dokonywane
sa podczas instalowania poszczeg6élnych produktow systemu David. Ponizej znajduje sig lista mozliwych
WwpisOw wraz z ich opisem.

* user - nazwa uzytkownika z prawami ktérego pracuja demony systemu David;

* default email recipient - domyS$lny adres e-mail, gdzie sa wysylane wiadomosci od
aplikacji systemu David;

* bindir - katalog z aplikacjami systemu David (domyslnie: /ust/bin/david-system);

e libdir - katalog z bibliotekami systemu David (domyslnie: /usr/lib/david-system);

* incdir - katalog z plikami nagtdwkowymi systemu David (domyslnie: /usr/include/david);

* confdir - katalog z plikami konfiguracyjnymi systemu David (domyslnie: /etc/david-system);

* logdir - katalog, gdzie sa tworzone logi aplikacji systemu David (domyslnie:
/var/log/david-system);

* sharedir - katalog z roznymi plikami (obrazki, pliki audio, serwis webowy itd.) systemu David
(domyslnie: /usr/share/david-system);

* docdir - katalog z dokumentacja systemu David (domyslnie: /usr/share/doc/david-system);
* vardir - katalog z archiwami bazy SQL-owej systemu David (domyslnie: /var/lib/david-system);

* 1is sqgldb installed - flaga, czy SQL-owa baza systemu David zostala zainstalowana.

4.2. Dedykowane konto dla obslugi systemu David

Nie ma potrzeby, aby jakikolwiek modut systemu David pracowat z prawami superuzytkownika
(zazwyczaj konto o nazwie root i UID rownym 0). Nawet, jesli dany daemon systemu David wymaga w
chwili uruchomienia praw superuzytkownika, to zawsze istnieje mozliwos¢ wyspecyfikowania jako
argumentu uruchomienia demona nazwy uzytkownika, ktérego prawa ma przyjac.

Najwygodniej jest doda¢ nowego uzytkownika do systemu operacyjnego, pod ktorego kontrola ma
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Instalacja

pracowac system David.

4.3. Uklad katalogow systemu David

Uktad katalogow 1 ich zawarto§¢ moze by¢ zalezna od konkretnej konfiguracji systemu David. W
standardowej konfiguracji systemu poszczegdlne katalogi zawieraja:

* /usr/bin/david-system - pliki binarne i skrypty;

* /etc/david-system - pliki konfiguracyjne;

* /usr/share/doc/david-system - dokumentacjg systemu David,;

e /usr/share/david-system - pliki graficzne, dzwigkowe, portal webowy;

* /usr/include/david - pliki nagtdwkowe systemu David,

* /usr/lib/david-system - biblioteki systemu David;

» /var/log/david-system - pliki z logami;

* /var/lib/david-system - archiwa bazy SQL-owej systemu David.

4.4. Konfiguracja demon-a syslogd

Moduly systemu David wykorzystuja standardowy podsystem syslog dostgpny na platformach
UNIX-owych. Domyslne ustawienia modutow systemu David powoduja, ze informacje sa przesytane
jako typ (facility) local6. Ustawienia te mozna oczywiscie zmieni¢ w momencie uruchamiania
danego modutu W zwiazku z tym dobrym pomystem wydaje si¢ takie skonfigurowanie demona
syslogd, aby wszystkie informacje przesytane od modutéow systemu David znalazly si¢ w jednym
miejscu (w jednym lub kilku plikach o charakterystycznej nazwie np.: david.log).




Rozdzial 5. Wymagania dla Service Monitor-a

Platforma zarzadzania, na ktorej ma pracowac Service Monitor musi spetnia¢ nastepujace wymagania:

* posiada¢ zainstalowana kompatybilng wersj¢ Daemon Manager-a.
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Rozdzial 6. Instalacja

6.1. Instalacja z pakietu RPM

Instalacja produktu wymaga uruchomienia przez uzytkownika posiadajacego prawa root-a. Ponizej
znajduja si¢ kolejne kroki typowe;j instalacji:

* Zainstaluj produkt:

rpm -i david-xxx-sm-yyy.rpm

6.2. Instalacja za pomoca skryptu

Instalacja produktu wymaga uruchomienia przez uzytkownika posiadajacego prawa root-a. Ponizej
znajduja si¢ kolejne kroki typowe;j instalacji:

* Rozkompresuyj i rozpakuj archiwum:

gunzip david-xxx-sm-yyy.i386.tar.gz
tar xf david-xxx-sm-yyy.i386. tar

Operacje te spowoduja utworzenie katalogu david-xxx-sm-yyy.i386 w biezacym katalogu.

* Zmien swoj biezacy katalog na david-xxx-sm-yyy.i386:

cd david-xxx-sm-yyy.i386

* Przeczytaj plik LICENSE z biezacego katalogu i KONTYNUUJ INSTALACJE TYLKO WTEDY,
KIEDY AKCEPTUJESZ WARUNKI TAM ZAWARTE.

e Uruchom skrypt instalacyjny:

./install
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Rozdzial 7. Informacje ogolne

7.1. Funkcjonalnos¢

Service Monitor umozliwia:

* monitoring dostgpnosci serwiséw aplikacyjnych oferowanych przez hosty;
* monitoring czaséw laczenia z serwisami aplikacyjnymi;

* monitoring czaséw trwania potaczenia z serwisami aplikacyjnymi;

*  mozliwos¢ weryfikacji poprawnosci dziatania wybranych serwisow;

* wizualizacjg raportdow z biezacymi i historycznymi danymi (logi i wykresy).

7.2. Opis dzialania

Service Monitor zajmuje si¢ monitorowaniem uwstug sieciowych na poziomie warstwy aplikacyjne;j.
Innymi stowy: monitorowane sa porty TCP na odlegtych hostach. Monitorowany jest czas nawigzywania
polaczenia, czas jego trwania oraz ewentualne biedy jesli polaczenie nie moze by¢ zrealizowane. W
specjalnych przypadkach jest tez mozliwa weryfikacja poprawnosci dziatania danego serwisu poprzez
weryfikacje otrzymanych od niego danych.

Monitorowane sg tylko serwisy zdefiniowane w konfiguracji. Hosty sa specyfikowane poprzez nazwe
DNS, adres IPv4 lub IPv6. Kazdy host moze mie¢ monitorowanych wiele portéw TCP.

Na podstawie monitorowanych danych odpowiednia aplikacja WWW przygotowuje raporty. Raport moze
by¢ przedstawiony w formie wykresow lub listy logow.

7.3. Tematy pokrewne
Monitor Serwisdéw Sieciowych (dnsmd)

Konfigurator Monitora Serwiséw Sieciowych (Network Service Monitor Configurator)

Przegladarka Serwisow Sieciowych (Network Service Browser)

12



Rozdzial 8. Monitor Serwisow Sieciowych
(dnsmd)

8.1. Opis ogolny

Program dnsmd jest Monitorem Serwisow Sieciowych i jest czg$cia Service Monitor-a. Jest to proces
daemon, ktory pracuje bez przerwy w czasie dziatania systemu Podczas swojej pracy monitoruje on
dostepnos¢ serwisdéw sieciowych na zdalnych hostach na poziomie warstwy aplikacyjnej. Rejestruje czasy
odpowiedzi serwisow, a jesli polaczenie nie moze by¢ nawiazane to rejestrowany jest btad jaki wystapit.
Lista hostow wraz z lista ich portow TCP, jakie sa monitorowane, jest konfigurowana przez uzytkownika
przez Konfiguratora Monitora Serwisow Sieciowych.

8.2. Skladnia

Program dnsmd mozna uruchomi¢ z nast¢pujacymi opcjami: [-P,--pid-file filename] [-1--log-facility
log_facility] [-L.--log-level log_level] [-u,--run-as-user _username]| [--background| [-v.--version|]
[-h.--help]

8.3. Znaczenie opcji w programie dnsmd

Tabela 8.1. Znaczenie opcji w programie dnsmd

Nazwa opcji Opis

-P,--pid-file filename Zapisz swoj PID w wyspecyfikowanym pliku

-1,--log-facility log_facility |Wybierz typ logowania (log facility) do syslogd: daemon | wser | localO | ... |
local7 (domyslnie: local6).

-L,--log-level log level Wybierz poziom logowania (na standardowe wyjscie blgdow i do daemona
syslogd), tzn. beda wypisywane komunikaty wybranego poziomu oraz
komunikaty poziomoéw wazniejszych: emerg | alert | crit | err | warning |
notice | info | debug0 | ... | debug2 (domyslnie: notice).

-u,--run-as-user username |Zrezygnuj z praw root'a i uruchom serwer z prawami podanego

uzytkownika.
--background Rozpocznij prace w tle po uruchomieniu.
-v,--version Wypisz numer wersji na swoje standardowe wyjscie bledow i zakoncz.
-h,--help Wypisz komunikat o uzyciu na swoje standardowe wyjscie bledow i
zakoncz.
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Monitor Serwisow Sieciowych (dnsmd)

8.4. Opis dzialania

Po uruchomieniu program wczytuje swoja konfiguracje w bazy danych. Zawiera ona liste hostow, a
kazdy host zawiera listg¢ portow TCP, ktore powinny by¢ monitorowane. Konfigurator Monitora
Serwiséw Sieciowych jest aplikacja webowa pozwalajaca przygotowac taka konfiguracje dla Monitora
Serwisow Sieciowych. Zmiana konfiguracji nie wymaga restartu Monitora Serwiséw Sieciowych, gdyz
sprawdza on na biezaco, czy jego konfiguracja nie zostata zmieniona i wczytuje ja ponownie jesli jest to
konieczne.

Po zaladowaniu konfiguracji program okresowo nawiazuje potaczenia z portami TCP
wyspecyfikowanych hostow. Procedura obstugi nawiazanego potaczenia zalezy od konfiguracji danego
portu. Informacje o kazdym potaczeniu sa zapisywane w bazie danych i sa zrodtem raportow jakie
przygotowuje Przegladarka Serwiséw Sieciowych. Je$li polaczenie nie moze by¢ nawigzane, to
zachowywana jest informacja o bledzie jaki wystapil. Informacje, jakie sa zapisywane na temat kazdego
potaczenia, prezentuje ponizsza tabela:

Tabela 8.2. Informacje zachowywane o kazdym wykonanym polaczeniu przez program

dnsmd

Pole Znaczenie

Czas rozpoczecia Czas rozpoczegcia procedury taczenia ze zdalnym serwisem
(portem TCP na zdalnym komputerze).

Czas polaczenia Czas jaki uptynat od rozpoczecia procedury laczenia do
zakonczenia funkcji systemowej connect ().

Czas catosci Czas jaki uptynat od rozpoczecia procedury taczenia do
zamknigcia potaczenia.

Kod operacji Kod zakonczenia operacji: OK jesli potaczenie przebiegto bez
problemow lub kod btedu jaki wystapit podczas nawiazywania
potaczenia.

Kod skryptu akcji Kod jaki zwrdcit skrypt jesli dla tego potaczenia zostal
uruchomiony.

8.4.1. Obslugiwane typy protokolow TCP, ktorych obsluga jest
wbudowana w program

Program dnsmd posiada wbudowana obstuge kilku najbardziej znanych protokotdw warstwy
aplikacyjne;j. Sa to:

* SMTP
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Monitor Serwisow Sieciowych (dnsmd)

+ HTTP
« FTP
* HTTP i FTP Proxy

Kazdy z protokolow jest obstugiwany w specyficzny dla niego sposob scharakteryzowany krotko w
dalszej czgsci dokumentu.

8.4.1.1. Obshluga protokotu SMTP

Obstuga protokotu SMTP polega na wystaniu serii komend i odbioru wyniku ich dziatania. Ponizej jest
przedstawiona lista czynnosci jakie sa podejmowane podczas obstugi serwisu SMTP:

1. Odbior i weryfikacja kodu powitania.

2.  Wyslanie: HELO david.

3. Odbior i weryfikacja kodu odpowiedzi.

4.  Wyslanie: QUIT.

5. Odbiodr i werytikacja kodu odpowiedzi.

6. Oczekiwanie na zamknigcie potaczenia przez zdalny komputer.

8.4.1.2. Obshluga protokotu HTTP

Obstuga protokotu HTTP polega na wystaniu serii komend i otrzymaniu koncowego wyniku ich
dziatania.

1.  Wyslanie GET http://hostname/url HTTP/1.0.

2.  Wyslanie Host: hostname

3. Opcjonalne wysltanie Authorization: Basic =zakodowany uzytkownik i haslo
(algorytm base64 jest uzywany do kodowania uzytkownika i hasta).

4.  Oczekiwanie na dowolne dane.
5. Oczekiwanie na zamknigcie potaczenia przez zdalny komputer.

Ostatnia komenda wystgpuje tylko wtedy, gdy uzytkownik i hasto zostaty podane w konfiguracji tego
portu Slowo hostname jest zastgpowane rzeczywista nazwa zdalnego komputera, za$ url $ciezka jesli
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zostala podana w konfiguracji portu

Wynik dziatania tych komend nie jest w Zaden sposob weryfikowany. Program dnsmd oczekuje
dowolnych danych i zamknigcia potaczenia przez zdalny komputer.

8.4.1.3. Obsluga protokolu FTP

Obstuga protokotu FTP polega na wystaniu serii komend i odbioru wyniku ich dzialania. Ponizej jest
przedstawiona lista czynnosci jakie sa podejmowane podczas obstugi serwisu FTP:

1. Odbiodr i weryfikacja kodu powitania.

2. Wyslanie: QUIT.

3. Odbior i weryfikacja kodu odpowiedzi.

4. Oczekiwanie na zamknigcie potaczenia przez zdalny komputer.

8.4.1.4. Obshluga protokotu proxy dla HTTP i FTP
Obstuga protokotu proxy dla HTTP i FTP jest bardzo podobna do obstugi protokotu HTTP i polega na
wystaniu serii komend i otrzymaniu koncowego wyniku ich dziatania.
1. Wystanie GET url HTTP/1.0.

2. Opcjonalne wystanie Authorization: Basic zakodowany uzytkownik i hasio
(algorytm base64 jest uzywany do kodowania uzytkownika i hasta).

3. Oczekiwanie na dowolne dane.

4.  Oczekiwanie na zamknigcie potaczenia przez zdalny komputer.

Ostatnia komenda wystepuje tylko wtedy, gdy uzytkownik i hasto zostalty podane w konfiguracji tego
portu Stowo url jest zastgpowane rzeczywista lokalizacja zbioru jesli zostata podana w konfiguracji

portu Je$li url nie zostat podana w konfiguracji to domyS$lnym zasobem jest adres
http://www.w3.0rg/.

Wynik dziatania tych komend nie jest w Zaden sposob weryfikowany. Program dnsmd oczekuje
dowolnych danych i zamknigcia potaczenia przez zdalny komputer.

8.4.2. Przekazanie zewng¢trznemu skryptowi obstugi polaczenia

Istnieje mozliwo$¢ obstugi nawiazanego polaczenia przez zewngtrzny skrypt wyspecyfikowany w
konfiguracji danego portu. Wowczas, po nawiazaniu przez program dnsmd potaczenia TCP ze zdalnym
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komputerem, sterowanie jest przekazywane catkowicie do zewngtrznego programu Jego standardowe
wejscie 1 wyscie zostaja przekierowane na nawiazane polaczenie. W ten sposdéb moze on dowolnie
sterowa¢ wymiang danych. Kod zakonczenia pracy zwrdcony przez skrypt jest zapisywany w wyniku
danego potaczenia.

Skrypt jako swoje parametry wywolania otrzymuje parametry potaczenia:

* Nazwa zdalnego komputera.

» [P zdalnego komputera.

*  Numer portu TCP na jakie zostato wykonane polaczenie.
» URL jaki zostat skonfigurowany dla tego portu

* Uzytkownik jaki zostat skonfigurowany dla tego portu

» Haslo jakie zostalo skonfigurowane dla tego portu

Nalezy pamigtac, ze jesli praca skryptu trwa dluzej niz parametr timeout dla portu, to praca skryptu
zostanie przerwana po tym czasie.

8.4.3. Bledy podczas nawigzywania polaczenia

Nastepujace btedy moga wystapi¢ podczas nawiazywania potaczenia:

Tabela 8.3. Bledy nawigzywania polaczenia przez program dnsmd

Blad Znaczenie

EADDRESS Wystapit btad podczas translacji nazwy DNS zdalnego komputera na jego
adres IP.

ECONNECT Nie powiodta si¢ funkcja connect ().

ENETDOWN Nie dziala sie¢ w ktorej pracuje zdalny host.

ENETUNREACH Nie jest osiagalna sie¢ w ktorej pracuje zdalny host.

ECONNREFUSED Nastapita odmowa polaczenia przez zdalny komputer.

EHOSTDOWN Zdalny host nie pracuje.

EHOSTUNREACH Zdalny host nie jest osiagalny.

ETIMEOUT Czas operacji zostat przekroczony.

ESCRIPTFAILED Nie udato si¢ uruchomié¢ wyspecyfikowanego skryptu

EOTHER Woystapit inny (nieznany) btad.

17



Monitor Serwisow Sieciowych (dnsmd)

8.5. Tematy pokrewne

Przegladarka Serwiséw Sieciowych (Network Service Browser)

Konfigurator Monitora Serwiséw Sieciowych (Network Service Monitor Configurator)
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Rozdzial 9. Przyciski najczesciej wystepujace w
aplikacjach WWW

9.1. Znaczenie przyciskow

W ponizsze] tabeli zostaly zebrane przyciski, ktore w aplikacjach WWW wystepuja najczesciej. Ich
funkcja w poszczeg6lnych aplikacjach jest zblizona, a czasem nawet identyczna. Niektore z nich moga
jednak petni¢ dodatkowe funkcje, ktore przy okazji omawiania poszczegolnych aplikacji.

Tabela 9.1. Przyciski najczesciej wystepujace w aplikacjach WWW

Przycisk

Opis

Powoduje powrdt do widoku poprzedniej strony.

Generalnie powoduje usunigcie elementu tzn. np: powoduje zamknigcie sprawy (case),
wstawienie zdarzenia (event) w stan pasywny itp.

Podwoduje przejsécie do edycji danego elementu.

Najczesciej oznacza zatwierdzenie operacji i przejscie do jej wykonania (np.:
wygenerowanie raportu uzywajac wybranych kryteriow).

Powoduje przejscie do widoku szczegotowego.

Pozwala przej$¢ do wyzszego poziomu w hierarchii elementéw.

Otwiera nowe okno z danymi przygotowanymi do wydruku

Powoduje przejscie do prezentacji wykresu z danymi dla danego elementu (Przegladarka
Kolekcji).

Ods$wieza widok strony.

PP®P®®EPO0OS®D

Powoduje akceptacj¢ zmienionych wartos$ci jako aktualnych.
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Przyciski najczesciej wystepujace w aplikacjach WWW

Przycisk Opis

Powoduje przejscie do raportu dla danego elementu (Przegladarka Raportow o Weztach).

Powoduje przejscie do przegladarki raportow o Trapach dla danego elementu
(Przegladarka Trapow).

Powoduje przejscie do przegladarki raportow o sprawach (cases) dla danego elementu
(Przegladrka Zarejestrowanych Spraw).

Zachowuje zmiany dokonane przez uzytkownika.

EEL
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Rozdzial 10. Konfigurator Monitora Serwisow
Sieciowych (Network Service Monitor
Configurator)

10.1. Opis ogolny

Konfigurator Monitora Serwiséow Sieciowych jest aplikacia WWW 1 wchodzi w sktad Service
Monitor-a. Aplikacja pozwala sterowa¢ praca Monitora Serwiséw Sieciowych dostarczajac mu
specyfikacje hostow i portow TCP jakie maja by¢ monitorowane.

10.2. Opis dzialania

10.2.1. Widok domyslny aplikacji
LIAVID SYSTEM

hall )

Calismise S Tam

wWelwork Service hlosbtor Conllgaratee ., 0.

88

Konfigurator Monitora Serwisow Sieciowych to jedna z aplikacji dostgpnych w zakladce
Configuration. Glowny widok aplikacji prezentuje list¢ wszystkich zdefiniowanych hostoéw, ktorych
porty TCP sa monitorowane. Linki w kolumnach Description oraz Host pozwalaja przejs¢ do edycji
wybranego hosta. Znaczenie poszczeg6lnych kolumn listy przedstawia ponizsza tabela:

Tabela 10.1. Znaczenie kolumn listy monitorowanych hostow

Kolumna Znaczenie

Description Krotki opis hosta.

Host Nazwa DNS hosta, lub jego adres IPv4 lub IPv6.

Active Mowi, czy host moze by¢ obecnie monitorowany.

Source address Adres wychodzacy (zrodlowy) potaczen dla wszystkich portow hosta jesli
pole nie jest puste.

Ports Lista portéw TCP monitorowanych na tym komputerze.

Creator Twoérca wpisu
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Konfigurator Monitora Serwisdw Sieciowych (Network Service Monitor Configurator)

Kolumna Znaczenie

Modifier Ostatni modyfikator wpisu
Creation Czas utworzenia wpisu.
Modification Czas ostatniej modyfikacji wpisu
User Wtasciciel wpisu

Group Grupa wpisu

User rights

Prawa wtasciciela wpisu

Group rights

Prawa grupy wpisu

Other rights

Prawa do wpisu dla pozostatych uzytkownikow.

Ulevel Minimalny poziom uzytkownika, ktory moze dokona¢ modyfikacji wpisu
+Groups Dodatkowe grupy wpisu
Add/Delete Przyciski dodawania nowego lub usuwania istniejacego wpisu

Uzytkownik poziomu 0 moze doda¢ nowy element listy hostow do monitorowania. Podstawowa
konfiguracje nowego wpisu pozwalaja zdefiniowa¢ pola edycyjne ponizej listy hostow.
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Uzytkownik poziomu wigkszego niz 0 widzi tylko istniejace hosty zgodnie z przyznanymi mu prawami
dostepu 1 nie moze doda¢ nowego elementu listy.
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Konfigurator Monitora Serwisdw Sieciowych (Network Service Monitor Configurator)

10.2.2. Edycja wpisu opisujgcego monitorowanego hosta

sebwark Service Monilor Conffipurster L0
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Tabela 10.2. Znaczenie kolumn listy monitorowanych portow TCP

Kolumna Znaczenie

Description Kroétki opis portu

Active Mowi, czy port jest aktywny, czy nie.

Port Numer portu TCP.

Source address Adres wychodzacy (zrodlowy) potaczen dla tego portu jesli pole nie jest
puste.

Interval (min) Interwat czasu okreslajacy co ile minut dany port ma by¢ sprawdzany.

Timeout (milisec) Maksymalny okres czasu w milisekundach jaki moze zaja¢ cala pojedyncza
operacja monitorujaca dany port. Po uptywie tego czasu zostanie ona
przerwana.

Action Rodzaj akcji sprawdzenia portu Parametr ten moze mie¢ nastepujace
wartosci:
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Konfigurator Monitora Serwisdw Sieciowych (Network Service Monitor Configurator)

Kolumna Znaczenie
e Port availability only - sprawdzanie tylko mozliwosci
polaczenia sig z portem;
* Custom script - uruchomienie wyspecyfikowanego skryptu;
* Smtp protocol - wbudowana obstuga SMTP;
* Http protocol - wbudowana obstuga HTTP;
* Ftp protocol - wbudowana obstuga FTP;
* Http/Ftp proxy - wbudowana obstuga protokolu HTTP z opcja
proxy.
Script Sciezka skryptu jesli Act ion ma warto$é Custom script.
Url Opcjonalny parametr specyfikujacy zbior uzywany tylko jesli Action ma
warto$¢ Http protocol lub Http/Ftp proxy.
Username Opcjonalna nazwa uzytkownika uzywana tylko jesli Action ma wartos¢
Http protocol lubHttp/Ftp proxy.
Password Opcjonalne hasto uzywane tylko jesli Action ma warto§¢ Http
protocol lub Http/Ftp proxy ipole Username nie jest puste.
Add/Modify Przycisk dodawania nowego lub edycji istniejacego wpisu
Delete Przycisk wsuwania istniejacego wpisu.

10.3. Tematy pokrewne

Monitor SerwisOw Sieciowych (dnsmd)

Przegladarka Serwisow Sieciowych (Network Service Browser)
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Rozdzial 11. Przegladarka Serwisow Sieciowych
(Network Service Browser)

11.1. Opis ogolny

Przegladarka Serwiséw Sieciowych jest aplikacia WWW i wchodzi w sklad Service Monitor-a.
Pozwala ona przegladac¢ raporty o osiagalno$ci serwisow sieciowych na podstawie danych gromadzonych
przez Monitor Serwiséw Sieciowych.

11.2. Opis dzialania

Przegladarka Serwisow Sieciowych to aplikacja dostgpna w zakladce Network Services. Goérng
czgs¢ aplikacji zajmuje pasek narzgdziowy charakterystyczny dla wszystkich aplikacji WWW. Zawartos¢
okna ponizej paska narzedziowego zalezy od aktualnego trybu aplikacji. Przegladarka Serwiséw
Sieciowych pracuje w dwoch trybach: przegladarki aktualnych (ostatnich) danych oraz przegladarki
danych historycznych, czyli danych w wybranym zakresie czasu

11.2.1. Tryb danych aktualnych

DAVID SYSTEM -——
oy et Cnllegiions s Ll Brpmrks Srteerk s Ky 8 Elrmamge Sprvbom Laplgarsiian e L P

Mt wark Serviee Browser _——
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W celu obejrzenia aktualnych, czyli ostatnich danych monitorowanych serwisow sieciowych nalezy
wybra¢ zakltadkg¢ Now z panelu ponizej paska narzgdziowego aplikacji. Ponizej panelu z zakladkami
znajduje sig lista hostoéw wraz z monitorowanymi ich portami TCP. Zaktadka daje mozliwos¢ filtrowania
zawarto$ci prezentowanej listy wynikow. Przycisk Open all rozwija cala zawarto$¢ listy prezentujac
porty wszystkich widocznych hostow.

Lista podzielona jest na kolumny prezentujace rezultaty monitorowania poszczegdlnych portow.
Znaczenie kolumn przedstawia nastgpujaca tabela:
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Tabela 11.1. Znaczenie kolumn listy rezultatéw monitorowanych portéw TCP

Kolumna Znaczenie

Host/port Kroétki opis monitorowanego hosta lub portu TCP.
State Rezultat monitorowania portu: OK lub opis btedu
Last check Data ostatniego monitorowania portu.

Connect time (ms) Czas jaki uptynat do momentu uzyskania potaczenia.

Total time (ms) Czas jaki zajeta cata operacja monitorowania portu.

Script code Kod wyjscia zewngtrznego skryptu jesli byt uruchomiony dla danego portu

11.2.2. Tryb danych historycznych
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W celu obejrzenia danych historycznych monitorowanych serwisow sieciowych nalezy wybra¢ zaktadke
History z panelu ponizej paska narzgdziowego aplikacji. Lewy panel widoku zawiera list¢ hostow wraz

z monitorowanymi portami TCP, a prawy panel pokazuje dane wybranych serwisow.

Lewy panel poza rozwijang lista serwisow zawiera takze elementy pozwalajace wybra¢ sposob pokazania
danych, ich zakres czasowy itp. Na samej gorze panelu znajduje si¢ parametr przeszukiwania listy
serwisdw okres$lajacy jego zakres. Jest on tez dostepny poprzez zaktadke Setting. Ponizej opcji

26




Przegladarka Serwisdw Sieciowych (Network Service Browser)

wyszukiwania znajduje si¢ pole edycyjne pozwalajace poda¢ szukany napis, a pod nim lista serwisow
odpowiadajaca kryteriom szukania. Ponizej listy znajduja si¢ elementy pozwalajace wybraé typ wykresu
(hourly, daily, weekly, monthly, yearly) jesli opcja Type of view ma warto$¢ Show as
graphs. Wtedy dane pokazywane sg jako wykresy czaséw taczenia i catkowitego trwania operacji. Jesli
opcja Type of view jest ustawiona na Show as logs to dane prezentowane sa jako lista logow. W
przypadku pokazywania danych jako wykresy dodatkowym parametrem jest wysokos¢ wykresu dostgpna
jako opcja Graph's height.

Parametrami wspolnymi dla obu typow prezentowania danych jest ich zakres czasowy. Do podania
zakresu czasu stuza dwa identyczne zbiory opcji umieszczone jeden nad drugim ponizej parametru
Graph's height. Gorne opcje wskazuja poczatek, a dolne koniec zakresu Ponizej znajduje si¢ pasek

narzedziowy z przyciskami pozwalajacymi zapamigtywaé wybrane do raportu dane.
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Kiedy dane pokazywane sg jako logi, to lista jest podzielona na kolumny podobnie jak w widoku zaktadki
Now Ponizsza tabela opisuje znaczenie poszczegolnych kolumn:

Tabela 11.2. Znaczenie kolumn listy historycznych rezultatow monitorowanych portéw
TCP

Kolumna Znaczenie
No Kolejny numer wpisu dla danego serwisu
Time Czas dokonania pomiaru serwisu
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Kolumna Znaczenie

State Rezultat monitorowania portu: OK lub opis bigdu

Connect time (ms) Czas jaki uplynat do momentu uzyskania potaczenia.

Total time (ms) Czas jaki zajela cala operacja monitorowania serwisu.

Script code Kod wyjscia zewngtrznego skryptu jesli byt uruchomiony dla danego
serwisu

11.2.2.1. Przyciski paska narzedziowego panelu z indeksami

Znaczenie przyciskow umieszczonych na dole panelu z lista monitorowanych serwisdéw jest nastepujace:

Tabela 11.3. Przegladarka Serwisow Sieciowych - opis przyciskow panelu z indeksami

Przycisk Opis

e Dodaj zaznaczone serwisy do wczesniej zapamigtanych i pokaz wszystkie.

@ Zapamigtaj tylko obecnie widoczne zaznaczone serwisy i pokaz je.

o Zapamigtaj obecnie widoczne zaznaczone serwisy.
Dodaj zaznaczone serwisy do wczesniej zapamigtanych i pokaz list¢ wszystkich
zapamigtanych

o Skasuj wszystkie zapamigtane zaznaczenia serwisOw.

11.2.3. Zmiana parametrow pracy aplikacji
DAVID SYSTEM
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Jedynym parametrem pracy aplikacji jaki mozna ustawi¢ poprzez zakladke Setting jest sposob
przeszukiwania listy hostow i ich monitorowanych serwiséw. Opcja ta moze przyja¢ jedna z trzech
mozliwosci:

* Search hosts only
» Search ports only

e Search all

11.3. Tematy pokrewne

Monitor Serwiséw Sieciowych (dnsmd)

Konfigurator Monitora Serwiséw Sieciowych (Network Service Monitor Configurator)
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