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Rozdzial 1. Konwencje typograficzne

Nastepujace konwencje typograficzne s uzyte w niniejszym dokumencie:

Tabela 1.1. Konwencje typograficzne uzyte w dokumencie

Czcionka Znaczenie Przyklad
Kursywa Nazwy zmiennych [Nazwa pliku przechowywana jest
srodowiskowych w  zmienne]  Srodowiskowej
SDAVIDPRIVDIR...
Kursywa Opcje sktadni. [-1,--log-facility log facility]
Pogrubiona Nazwy programow, aplikacji i|Program damecsud jest czgscia
produktow. Operation Manager-a.
Rozstrzelona Nazwy opcji i menu. W menu View znajduje sig takze
opcja Show tool bar.
Rozstrzelona Nazwy plikéw i katalogow. ... czyta swoj plik konfiguracyjny
.damadbudrec.
Rozstrzelona Nazwy okienek 1 pol w|W okienku A sessions
okienkach dialogowych. property w polu Sticking
string podaje sig tekst...
Rozstrzelona Nazwy przyciskow. Przez nacisnigcie przycisku Tab

z klawiatury mozesz uzyskaé
focts.

Rozstrzelona pogrubiona

Wzory matematyczne.

exp( -x ), gdy a = 0 1
/ pow( a , a ) * pow(
Xx , a) * exp( -x + a

), gdy a > 0.

Rozstrzelona pogrubiona

Terminy uzyte w terminologii
systemu David.

SNMP Data - rodzaj danych
wystepujacych...

Rozstrzelona pogrubiona

Zawartos¢ plikow

konfiguracyjnych.

action

{




Rozdzial 2. Informacje ogolne o systemie David

2.1. Charakterystyka ogolna

System David to system zarzadzania siecia komputerowa. Jest on pakietem programow (modutow)
pozwalajacym zdalnie, tzn. poprzez rozlegla sie¢ komputerowa (np.: Internet), monitorowac i zarzadzac,
w czasie rzeczywistym, urzadzeniami pracujacymi w sieciach komputerowych. Jedynym warunkiem,
jakie musza spetnia¢ urzadzenia jest, aby pracowal na nich agent SNMP (Simple Network Management
Protocol). Wobec faktu, ze SNMP jest najbardziej rozpowszechnionym protokotem zarzadzania na
$wiecie, wymaganie to nie jest szczegdlnie trudne do spelnienia. Wiele urzadzen posiada
oprogramowanie, ktore pozwala si¢ z nimi komunikowa¢ poprzez protokét SNMP. Do urzadzen tych
naleza m.in.:

* routery IP,
¢ switche ATM-owe,
e zarzadzalne switche ethernetowe,

» UPS-y wyposazone w adaptery SNMP,

* modemy telewizyjnych sieci kablowych pozwalajace pracowaé urzadzeniom IP w sieciach telewizji
kablowe;j,

* stacje komputerowe.

Jedna z glownych cech systemu David jest fakt, ze jest on ztozony z wysoce konfigurowalnych i dalece
niezaleznych od siebie modutow. Staranno$¢ o utrzymanie takiego sposobu projektowania systemu jest
widoczna od poczatku jego powstania. W konsekwencji, z tych samych modutéw, mozna zbudowaé
istotnie rozniace si¢ w dziataniu konfiguracje systemu David. Jako jego gtowne cechy mozna wigc
wymienic:

* 0go6lnos¢ w podejéciu do sterowania przeptywem informacji wynikajaca z wysokiej niezaleznosci od
siebie modulow systemu,

* wysoka konfigurowalno$¢ wszystkich modutéw systemu pozwalajaca maksymalnie zblizy¢ si¢ do
oczekiwanego rezultatu podczas konfigurowania pracy systemu,

» skalowalno$¢ systemu, tzn. system mozna latwo rozbudowa¢ dodajac kolejne moduty, nawet nie
wchodzace w sktad systemu David, a takze bez trudu mozna poszerza¢ list¢ monitorowanych
urzadzen,

» wykorzystanie skryptow shell'owych w strumieniu przepltywu informacji pozwala w tatwy sposéb
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Informacje ogdlne o systemie David

formatowac i wptywac na przetwarzane informacje,

» wszystkie pliki konfiguracyjne systemu David, a takze pliki z danymi wejsciowymi jak i
wyjsciowymi, pliki z istotnymi dla systemu komunikatami (log files), sa plikami tekstowymi,

* komunikacja z monitorowanymi urzadzeniami poprzez protokoty SNMPv1, SNMP 2C i SNMPv3.

2.2. Architektura systemu David

Tabela 2.1. Produkty wchodzace w sklad systemu David

Nazwa produktu

Opis

David system Common|Produkt podczas instalacji przygotowuje uktad katalogow dla innych

Files produktéw systemu David. Zawiera tez kilka podstawowych plikow dla
wszystkich innych produktow. Jest to podstawowy produkt systemu David
wymagany przez reszt¢ jego produktow.

Primary SQL Database Produkt instaluje podstawowa SQL-owa baze danych systemu David.
Kazda instalacja systemu David musi mie¢ tylko jedna podstawowa baze¢
danych.

Secondary SQL Database  |Produkt instaluje dodatkowa SQL-owa bazg danych systemu David. Moze

istnie¢ wiele dodatkowych baz danych w jednej instalacji systemu David.
Pozwala to rozprasza¢ bazg¢ danych systemu David na wiele serwerow.

David system Libraries

Dostarcza biblioteki systemu David potrzebne aplikacjom systemu
Produkt ten jest wymagany przez wiele innych produktéw systemu David.

Daemon Manager

Zajmuje si¢ uruchamianiem i zatrzymywaniem demondw systemu David
oraz monitorowaniem ich pracy.

Network  Manager
version)

(full

Produkt poprzez wykorzystanie protokotu SNMP umozliwia wizualizacje
topologii monitorowanych sieci 1 automatyczne odkrywanie urzadzen w
zarzadzanych sieciach. Wizualizacji podlega takze stan monitorowanych
obiektow. Produkt zajmuje si¢ takze zbieraniem danych dotyczacych pracy
monitorownaych urzadzen, wykorzystujac do tego celu protokot SNMP
oraz pozwala administrowa¢ kontami uzytkownikow.

Network Manager (console
version)

Produkt poprzez graficzna aplikacje umozliwia wizualizacj¢ topologii
monitorowanych sieci oraz stanu monitorowanych obiektow. Pozwala
takze sterowaé praca demondéw monitorujacych oraz kolekcjonujacych
dane. Obecnie wigkszo$¢ funkcji tej aplikacji jest dostgpna takze poprzez
aplikacje webowe.

Notification Processor

Zajmuje si¢ gtownie obsluga komunikatow typu SNMP Trap
nadchodzacych do stacji zarzadzajacych od monitorowanych urzadzen.

Otrzymane komunikaty moga podlega¢ dowolnemu formatowaniu do




Informacje ogdlne o systemie David

Nazwa produktu

Opis

postaci czytelnej dla cztowieka, a nastepnie moga by¢ rejestrowane.
Przetworzone w ten sposob komunikaty moga by¢ rowniez przekazywane
do dalszego przetwarzania.

Operation Manager
version)

(full

Na podstawie przekazywanych mu danych moze on uruchamiaé
wyspecyfikowane akcje. Skomplikowany czgsto sposdb oceny sytuacii,
dokonywany m.in. na podstawie otrzymywanych sygnalow od innych
produktéw systemu David wraz z ich korelacja, ma na celu, w sposob
nieco bardziej inteligentny niz tylko prosta reakcja na nie, generowanie
informacji dla operatora w odpowiedzi na zaistniale zdarzenia. Graficzna
aplikacja wyswietla powiadomienia o zdarzeniach oraz umozliwia
odtwarzanie plikow dzwigkowych oraz odczytywanie komunikatéw przez
zewngetrzny syntezator mowy.

Operation Manager (console
version)

Produkt zawiera graficzng aplikacje wyswietlajaca powiadomienia o
zdarzeniach oraz umozliwiajaca odtwarzanie plikow dzwigkowych oraz
odczytywanie komunikatow przez zewngtrzny syntezator mowy.

Report Manager

Zajmuje si¢ przetwarzaniem zarejestrowanych komunikatow SNMP Trap,
Wwpisow o toczacych sig sprawach oraz wpisow dotyczacych zmiany stanow
monitorowanych  obiektow  (obiektow  pingowanych, interfejsow
sieciowych 1 sasiadow BGP) i generuje na tej podstawie dane do raportow.
Wizualizacja wygenerowanych raportow dokonywana jest przez aplikacje
webowa.

Service Monitor

Monitoruje wskazane serwisy sieciowe na poziomie warstwy aplikacyjne;j.
W tym celu monitoruje wskazane porty TCP wyspecyfikowanych hostow.
Sprawdza zaréwno dostgpnos¢ portow jak i poprawno$¢ reakcji dla kilku
wybranych protokotéow sieciowych (HTTP, SMTP, FTP). Moze takze
weryfikowa¢ poprawno$¢ pracy serwisOw poprzez weryfikacje danych od
nich uzyskanych. Wyniki jego pracy w postaci raportow i wykresow
prezentuje aplikacja webowa.

SQL Database Archive and
Backup Manager

Zajmuje si¢ archiwizowaniem danych przechowywanych w SQL-owej
Bazie Danych, z ktérych korzystaja aplikacje systemu David.

Distributed SQL Database
Manager

Pozwala podzieli¢ bazg¢ danych systemu David na jedna bazg podstawowa
oraz wiele baz dodatkowych. Pozwala to zwigkszy¢ szybko$¢ pracy
systemu poprzez rozproszenie obciazenia na wiele serwerow. Proces
migracji odbywa si¢ podczas normalnej pracy systemu a podziat bazy
danych moze by¢ modyfikowany wielokrotnie.

Zaleznosci pomiedzy poszczeg6lnymi produktami systemu David przedstawia ponizszy schemat.




Informacje ogdlne o systemie David

Funkcjonalno$¢ systemu David moze by¢ bardzo szeroka i w ogromnym stopniu zalezy od konkretnej
konfiguracji. Najwazniejsze funkcje jakie system moze dostarczaé to:

* odkrywanie 1 wizualizacja topologii monitorowanych sieci wraz z wizualizacja stanow
poszczegdlnych weztow sieci;

» formatowanie i rejestrowanie komunikatow typu SNMP-Trap nadsylanych przez monitorujace
urzadzenia;

* automatyczne reagowanie na wybrane komunikaty typu SNMP-Trap nadsylane przez monitorowane
urzadzenia;

* mozliwo$¢ identyfikacji operatora odbierajacego od systemu zgloszenie o problemie (awarii);
* kolekcjonowanie danych dotyczacych pracy monitorowanych urzadzen;

* automatyczne reagowanie na wykryte podczas kolekcjonowania danych nieprawidlowe wartosci
danych;

* prowadzenie ewidencji aktualnych spraw prowadzonych przez system powstalych jako reakcja na
zdarzenia majace miejsce w zarzadzanej sieci i wykrytych przez system;

* monitorowanie serwisOw sieciowych warstwy aplikacji.




Rozdzial 3. Terminologia

3.1. Autoryzacja dokonywana przez moduly systemu
David

3.2.

Moduly pracujace w ramach systemu David, ktore potrzebuja dokonywaé autoryzacji nadawcow
wiadomosci (np. damsnmpdaud, dnmmsd, dgnsd), korzystaja z biblioteki, ktora sprawdza, czy adres IP
nadawcy pasuje do jakiegokolwiek wpisu w pliku . known.host. Biblioteka spodziewa sig, ze plik ten
znajduje si¢ w podkatalogu . sec katalogu, ktérego nazwa wskazywana jest przez zmienna confdir w
pliku /etc/system-david.conf.

Wpisy w pliku . known .host maja posta¢ wyrazen regularnych specyfikujacych adresy IP, ktore maja
by¢ akceptowane.

Terminy uzywane w systemie David i jego

dokumentacji

Ponizej znajduje si¢ wyjasnienie czgSci terminow, ktére sa uzywane przez system David oraz w
dokumentach opisujacych jego prace:

* wiadomosci (informacije) - najczesciej sa to dane otrzymywane przez interfejsy Operation
Manager-a, jego analizatory danych oraz Jednostke Tworzaca Baze¢ Danych Aktywnych Spraw
nalezaca do tego produktu;

* komunikaty - termin ten wystgpuje gtdéwnie w produktach: Notification Processor, Operation
Manager i Report Manager; najczgsciej sa to dane, ktorych zrédlem sg agenci SNMP pracujacy na
monitorowanych urzadzeniach sieciowych;

» zdarzenia (events) - termin ten wystepuje najczesciej w produktach takich jak: Operation
Manager i Report Manager; okresla byt, ktorego zrodtem jest pojedyncza dana typu SNMP Trap lub
SNMP Data; zdarzenie zawsze wchodzi w sktad sprawy;

* sprawy (cases) - termin ten wystgpuje najczesciej w produktach takich jak: Operation
Manager i Report Manager; okresla zbior zdarzen skojarzonych ze soba; w sklad sprawy musi
wchodzi¢ przynajmniej jedno zdarzenie;

* SNMP Trap - rodzaj danych wystepujacych w produkcie Operation Manager, ktorych zrodtem sa
komunikaty otrzymywane od agentéw SNMP; komunikaty te nie sa odpowiedzia na prosby wysytane
przez stacj¢ zarzadzajaca, lecz sa samoistnie wysylane przez agentéw zarzadzajacych urzadzeniami
sieciowymi i przetwarzane przez produkt Notification Processor;




Terminologia

* SNMP Data - rodzaj danych wystepujacych w produkcie Operation Manager, ktorych zrodtem sa
odpowiedzi otrzymywane od agentéw SNMP na prosby, wysytane do nich przez stacj¢ zarzadzajaca
za pomocg produktu Network Manager.




Rozdzial 4. Instalacja

4.1. Glowny plik konfiguracyjny systemu David

Podstawowy plik konfiguracyjny systemu David to /etc/david-system.conf. Zawiera on wpisy
konfiguracyjne jako pary: klucz = warto$¢. Poza wpisem default email recipient w zasadzie
zadna inna pozycja nie mwsi by¢ modyfikowana rgcznie. Wszystkie konieczne modyfikacje dokonywane
sa podczas instalowania poszczeg6élnych produktow systemu David. Ponizej znajduje sig lista mozliwych
WwpisOw wraz z ich opisem.

* user - nazwa uzytkownika z prawami ktérego pracuja demony systemu David;

* default email recipient - domyS$lny adres e-mail, gdzie sa wysylane wiadomosci od
aplikacji systemu David;

* bindir - katalog z aplikacjami systemu David (domyslnie: /ust/bin/david-system);

e libdir - katalog z bibliotekami systemu David (domyslnie: /usr/lib/david-system);

* incdir - katalog z plikami nagtdwkowymi systemu David (domyslnie: /usr/include/david);

* confdir - katalog z plikami konfiguracyjnymi systemu David (domyslnie: /etc/david-system);

* logdir - katalog, gdzie sa tworzone logi aplikacji systemu David (domyslnie:
/var/log/david-system);

* sharedir - katalog z roznymi plikami (obrazki, pliki audio, serwis webowy itd.) systemu David
(domyslnie: /usr/share/david-system);

* docdir - katalog z dokumentacja systemu David (domyslnie: /usr/share/doc/david-system);
* vardir - katalog z archiwami bazy SQL-owej systemu David (domyslnie: /var/lib/david-system);

* 1is sqgldb installed - flaga, czy SQL-owa baza systemu David zostala zainstalowana.

4.2. Dedykowane konto dla obslugi systemu David

Nie ma potrzeby, aby jakikolwiek modut systemu David pracowat z prawami superuzytkownika
(zazwyczaj konto o nazwie root i UID rownym 0). Nawet, jesli dany daemon systemu David wymaga w
chwili uruchomienia praw superuzytkownika, to zawsze istnieje mozliwos¢ wyspecyfikowania jako
argumentu uruchomienia demona nazwy uzytkownika, ktérego prawa ma przyjac.

Najwygodniej jest doda¢ nowego uzytkownika do systemu operacyjnego, pod ktorego kontrola ma
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Instalacja

pracowac system David.

4.3. Uklad katalogow systemu David

Uktad katalogow 1 ich zawarto§¢ moze by¢ zalezna od konkretnej konfiguracji systemu David. W
standardowej konfiguracji systemu poszczegdlne katalogi zawieraja:

* /usr/bin/david-system - pliki binarne i skrypty;

* /etc/david-system - pliki konfiguracyjne;

* /usr/share/doc/david-system - dokumentacjg systemu David,;

e /usr/share/david-system - pliki graficzne, dzwickowe, portal webowy;

* /usr/include/david - pliki nagtdwkowe systemu David,

* /usr/lib/david-system - biblioteki systemu David;

» /var/log/david-system - pliki z logami;

* /var/lib/david-system - archiwa bazy SQL-owej systemu David.

4.4. Konfiguracja demon-a syslogd

Moduly systemu David wykorzystuja standardowy podsystem syslog dostgpny na platformach
UNIX-owych. Domyslne ustawienia modutow systemu David powoduja, ze informacje sa przesytane
jako typ (facility) local6. Ustawienia te mozna oczywiscie zmieni¢ w momencie uruchamiania
danego modutu W zwiazku z tym dobrym pomystem wydaje si¢ takie skonfigurowanie demona
syslogd, aby wszystkie informacje przesytane od modutéow systemu David znalazly si¢ w jednym
miejscu (w jednym lub kilku plikach o charakterystycznej nazwie np.: david.log).




Rozdzial 5. Wymagania dla Notification
Processor-a

Platforma zarzadzania, na ktorej ma pracowac¢ Notification Processor musi spemia¢ nast¢pujace
wymagania:

* posiada¢ zainstalowana kompatybilna wersje Network Manager-a (full version).
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Rozdzial 6. Instalacja

6.1. Instalacja z pakietu RPM

Instalacja produktu wymaga uruchomienia przez uzytkownika posiadajacego prawa root-a. Ponizej
znajduja si¢ kolejne kroki typowe;j instalacji:

* Zainstaluj produkt:

rpm -i david-xxx-np-yyy.rpm

6.2. Instalacja za pomoca skryptu

Instalacja produktu wymaga uruchomienia przez uzytkownika posiadajacego prawa root-a. Ponizej
znajduja si¢ kolejne kroki typowe;j instalacji:

* Rozkompresuyj i rozpakuj archiwum:

gunzip david-xxx-np-yyy.i386.tar.gz
tar xf david-xxx-np-yyy.i386. tar

Operacje te spowoduja utworzenie katalogu david-xxx-np-yyy.i386 w biezacym katalogu

* Zmien swoj biezacy katalog na david-xxx-np-yyy.i386:

cd david-xxx-np-yyy.i386

* Przczytaj plik LICENSE z biezacego katalogu i KONTYNUUJ INSTALACJE TYLKO WTEDY,
KIEDY AKCEPTUJESZ WARUNKI TAM ZAWARTE.

e Uruchom skrypt instalacyjny:

./install
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Rozdzial 7. Informacje ogolne

7.1. Funkcjonalnosé

Notification Processor umozliwia:
* reagowanie na komunikaty SNMP-Trap otrzymywane od monitorowanych urzadzen zaleznie od
nadawcy i typu wiadomosci,

* przekazywanie otrzymywanych komunikatow dowolnie wybranemu programowi (nie musi on by¢
modutem systemu David) zaleznie od nadawcy oraz typu wiadomosci (mozna np. wystaé¢ poczte do
operatora, sms na telefon komérkowy itp.);

+ formatowanie otrzymanego komunikatu do dowolnej postaci;
* rejestrowanie otrzymywanych informacji;
* przegladanie zarejestrowanych wiadomosci;

» przekazywanie przetworzonej informacji do Operation Manager-a

7.2. Opis dzialania

Notification Processor zajmuje si¢ przetwarzaniem komunikatow SNMP-Trap otrzymywanych od
weztow sieci komputerowej, ktéore podlegaja monitorowaniu. Efekty jego pracy moga wptywaé na
produkt Operation Manager.

Produkt otrzymuje powiadomienia SNMP od odleglych agentow i dla kazdego otrzymanego komunikatu,
uruchamia wyspecyfikowane programy i skrypty shell'owe zaleznie od adresu IP nadawcy wiadomosci
lub typu urzadzenia, na ktérym pracuje nadawca. Uruchamiane programy otrzymuja informacje zawarte
w komunikatach w postaci swoich argumentow wywotania.

Notification Processor rejestruje takze otrzymywane komunikaty, ktdre nastepnie moga by¢ przegladane
W postaci prostych raportow.

7.3. Tematy pokrewne

Rejestrator Wiadomosci (dsi)

Segregator Typdéw Zdarzen (des)

Odbiorca Powiadomien SNMP-Trap (dtrapd)
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Edytor Plikéw Segregatora Typdw Zdarzen (xdesc)

Przegladarka Trapéw (Trap Browser)
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Rozdzial 8. Segregator Typow Zdarzen (des)

8.1. Opis ogolny

Program des jest Segregatorem Typow Zdarzen i jest czgscia Notification Processor-a systemu David.
Uruchamia on podane programy ze wzgledu na warto$¢ jednego z otrzymanych parametréw: -n, -p lub -g.
Zostat on specjalnie zaprojektowany z my$la o uruchamianiu go przez dtrapd. W ten sposob
przekazywane sa mu w postaci argumentow wywolania informacje zawarte w komunikacie SNMP-Trap
otrzymywanym przez dtrapd. Mozna zatem stwierdzi¢, ze dtrapd dzieli strumien infrmacji ze wzgledu na
adresy IP nadawcow komunikatow, za$ des moze dalej dzieli¢ ten strumien ze wzgledu na rodzaj
komunikatow. Nalezy jednak pamigtaé, ze z punktu wiedzenia des nie operuje on na komunikacie
SNMP-Trap, lecz korzysta wytacznie z danych przekazanych mu jako jego argumenty wywotania. Na
podstawie tych argumentoOw oraz wczytanej konfiguracji des uruchamia wyspecyfikowane programy
przekazujac im w postaci argumentow wywotania prawie wszystkie informacje, ktore wczesniej otrzymat.

Aktualng konfiguracj¢ des otrzymuje w chwili uruchomienia z pliku podanego jako jeden ze swoich
parametrow wywolania.

8.2. Skladnia

Program des mozna uruchomic¢ z nast¢pujacymi opcjami: [-o] [-L--log-facility log_facility] [-L.--log-level
log_level]| [-v.--version] [-h.--help] (config file) (-n_event oid | -p_specific tvpe | -g generic_tvpe)
[others...]

8.3. Znaczenie opcji w programie des

Tabela 8.1. Znaczenie opcji w programie des

Nazwa opcji Opis

-0 Konicz przeszukiwanie swojej konfiguracji po napotkaniu pierwszego
pasujacego wzorca adresu IP nadawcy (domyslnie: szukaj wszystkich
pasujacych wpisow).

-1,--log-facility log_facility |Wybierz typ logowania (log facility) do syslogd: daemon | wser | localO | ... |
local7 (domyslnie: local6).

-L,--log-level log level Wybierz poziom logowania (na standardowe wyjscie blgdow i do daemona
syslogd), tzn. beda wypisywane komunikaty wybranego poziomu oraz
komunikaty pozioméw wazniejszych: emerg | alert | crit | err | warning |
notice | info | debug0 | ... | debug?2 (domyslnie: warning).

config file Nazwa pliku konfiguracyjnego.

-n event_oid Indetyfikator (OID) komunikatu w bazie MIB.
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Segregator Typdéw Zdarzen (des)

Nazwa opcji Opis

-p specific_type Liczba okreslajaca specyficzny typ komunikatu

-g generic_type Liczba okreslajaca ogolny typ komunikatu

others... Pozostale argumenty nie interpretowane przez des, lecz przekazywane

uruchamianym programom.

-v,--version Wypisz numer wersji na swoje standardowe wyjscie btedow i zakoncz.
-h,--help Wypisz komunikat o uzyciu na swoje standardowe wyjscie bledow i
zakoncz.

8.4. Format pliku konfiguracyjnego

Plik konfiguracyjny sktada si¢ z linii. Kazda z linii pliku konfiguracyjnego stanowi osobny wpis -
jednostke informacji, zaczynajaca si¢ od wyrazenia regularnego opisujacego identyfikator OID lub typ
komunikatu wyrazony liczba catkowita dtuga, ujetego w nawiasy kwadratowe. Format wpisu wyglada
nastgpujaco:

[wyrazenie regularne okreslajace numer powiadomienia] [dzien

GG:MM:SS GG:MM:SS] ... $ciezka do programul argl ... argN, ...,
Sciezka do programuN argl ... argN; [dzieA ... GG:MM:SS GG:MM:SS]
$sciezka do programul argl ... argN, ..., $ciezka do programuN argl
argN;

Nie wszystkie elementy podane powyzej musza wystapi¢. Konieczne jest wyrazenie regularne okreslajace
numery akceptowanych powiadomien. Musi ono by¢ ujgte w nawiasy kwadratowe. Kolejny element ujety
w takie same nawiasy moze wystapi¢ zero lub wigksza ilo§¢ razy. Kazdy z tych elementéw okresla
pewien zakres czasowy. Jesli informacja nadejdzie w porze wyspecyfikowanej w jednym z takich
zakresow, to cz¢$¢ linii do najblizszego $rednika lub cata linia, jesli go nie ma, jest akceptowana i dalej
przetwarzana. Zakres czasowy podaje si¢ w formie skroconych, angielskich nazw dni tygodnia (kazdy
dzien tygodnia zaczyna si¢ wielka litera) oraz zakresu godzin wspoélnego dla wszystkich wymienionych
dni. Jesli nie wymieni si¢ zadnego dnia tygodnia, znaczy to, ze zakres godzinowy dotyczy kazdego dnia
tygodnia. Jesli nie poda si¢ zadnego elementu okre$lajacego zakresu czasowego, oznacza to, ze
informacja ma by¢ akceptowana zawsze.

Elementem, ktory musi zosta¢ wyspecyfikowany jest §ciezka do programu, ktory ma zosta¢ uruchomiony.
Mozna podac¢ takze wymagane przez ten program argumenty. Wyspecyfikowanych programow moze by¢
wigcej niz jeden, lecz musza by¢ one wtedy oddzielone od siebie przecinkami:

$ciezka do programul argl ... argN, ..., $ciezka do programuN argl
argN

Informacja zaczynajaca si¢ od ewentualnej specyfikacji zakresu czasowego, a konczaca si¢ ostatnim
programem wraz z jego argumentami, moze by¢ jedynym wpisem w danej linii i moze, lecz nie jest to
wymagane, konczy¢ sig¢ srednikiem. Jesli takich wpisow jest wigcej niz obowiazkowy jeden, to musza by¢
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Segregator Typdéw Zdarzen (des)

oddzielone od siebie $rednikami.

8.5. Parametry przekazywane uruchamianym programom

Poza parametrami, ktére moga by¢ wyspecyfikowane w pliku, kazdy program otrzymuje rowniez dane
dodatkowe otrzymane przez des w postaci swoich argumentéw wywolania. Do danych tych naleza opcje
-n, -p, -g z ich argumentami, ktére sam otrzymat (jesli dana opcje wogoble otrzymal) oraz wszystkie
parametry okreslone w SKE ADNI jako others, ktore nie sa interpretowane przez des.

8.6. Opis dzialania

Program des interpretuje kazda niepuwsta lini¢ pliku konfiguracyjnego. Jako element wyrdzniajacy
rozumie parametr opcji -n lub jesli go nie ma parametr opcji -p. Jesli zadna z tych dwoch opcji nie
wystepuje wtedy elementem wyrozniajacym jest parametr opcji -g. Jesli znaleziony element wyrdzniajacy
pasuje do wzorca (wyrazenia regularnego) w danej linii konfiguracji to ta linia uznawana jest za pasujaca
i jest dalej interpretowana. Dalsza cz¢$¢ linii moze by¢ podzielona $rednikami na elementy lub zawierad
tylko jeden element zajmujacy cala lini¢. Ostani lub zajmujacy cata lini¢ element nie musi by¢
zakonczony $rednikiem. Jesli moment dzialania programu mies$ci si¢ w zakresie czasowym danego
elementu to uruchamiane sa programy wyspecyfikowane w tym elemencie. Program des postepuje tak dla
kazdej linii, az do napotkania konca pliku. Aby poprzesta¢ na pierwszej pasujacej linii program des musi
by¢ uruchomiony z opcja -o.

8.7. Tematy pokrewne

Rejestrator Wiadomosci (dsi)

Odbiorca Powiadomien SNMP-Trap (dtrapd)

Edytor Plikow SegregatoraTypdéw Zdarzen (xdesc)
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Rozdzial 9. Odbiorca Powiadomien SNMP-Trap
(dtrapd)

9.1. Opis ogolny

Program dtrapd jest Odbiorcg Powiadomien SNMP-Trap i jest czgscia Notification Processor-a. Jest
to proces daemon, ktory pracuje bez przerwy w czasie dziatania systemu i oczekuje zgloszen (SNMP
Trap), ktoére nadchodza poprzez sie¢ komputerowa od odlegltych agentow SNMP. Na podstawie swojej
konfiguracji dla kazdego zgloszenia uruchamia wyspecyfikowane programy, zaleznie od zawartoSci
komunikatu Informacje zawarte w otrzymanym komunikacie przekazywane sa uruchamianym
programom jako ich parametry wywotania.

Podczas startu dtrapd czyta swoje pliki konfiguracyjne: .dtrapdrc i

.dtrapd-maybedropped-rc. Program  spodziewa si¢ je  znalezé ~w  katalogu
/etc/david-system. Daemon dtrapd nie uruchomi sig jesli nie bgdzie mogt odczytaé swojej
konfiguracji z pliku .dtrapdrc. Sposéb interpretacji konfiguracji moze by¢ modyfikowany poprzez
parametry (opcje) podane programowi dtrapd w chwili uruchomienia.

9.2. Skladnia

Program dtrapd mozna uruchomi¢ z nastgpujacymi opcjami: [-V,--verbose| [-d.--dump-packets]
[-D,--debug-snmp-lib] [-o0,--only-first-matching| [-I--log-facility log facility] [-L.--log-level log level]
[-P.--pid-file filename] [-p.--port port] [-r.--remote-ovevent-server host| [-a,--address-to-accept ipaddres]
[-A.--address-to-deny __address| [-c,--community-to-accept _community| [-C,--community-to-deny
community] [-u,--run-as-user_username) [--extended-distribution) [--load-1level double] [--load-2level
double] [--background] [-v,--version] [-h,--help)]

9.3. Znaczenie opcji w programie dtrapd

Tabela 9.1. Znaczenie opcji w programie dtrapd

Nazwa opcji Opis

-V,--verbose Wydrukuj informacje o kazdym pojedynczym otrzymanym zdarzeniu na
standardowe wyjscie.

-d,--dump-packets Wypisuj informacje o kazdym pojedynczym komunikacie (SNMP-Trap) na
swoje standardowe wyjscie.

-D,--debug-snmp-lib Wiacz debagowanie podktadowej biblioteki SNMP, tzn. aktualnie
wykorzystywanej przez posredniczaca biblioteke SNMP systemu David.

-0,--only-first-matching Koncz przeszukiwanie swojej konfiguracji po napotkaniu pierwszego
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Odbiorca Powiadomien SNMP-Trap (dtrapd)

Nazwa opcji

Opis

pasujacego wpisu (domyslnie: szukaj wszystkich pasujacych wpisow).

-P,--pid-file filename

Zapisz swoj PID w wyspecyfikowanym pliku

-1,--log-facility log_facility

Wybierz typ logowania (log facility) do syslogd: daemon | wser | localO | ... |
local7 (domyslnie: local6).

-L,--log-level log level

Wybierz poziom logowania (na standardowe wyjscie bledéw i do daemona
syslogd), tzn. beda wypisywane komunikaty wybranego poziomu oraz
komunikaty pozioméw wazniejszych: emerg | alert | crit | err | warning |
notice | info | debug0 | ... | debug?2 (domyslnie: warning).

-p,--port port

Nastuchuj bezposrednio na podanym porcie UDP (domys$lnie: poprzez
OVEvent).

-r,--remote-ovevent-server
host

Podlacz si¢ do odleglego daemona OVEvent (domyslnie: do lokalnego
OVEvent).

-a,--address-to-accept
ipaddres

Akceptuj  tylko  komunikaty =~ (SNMP-Trap)  przychodzace =z
wyspecyfikowanym IP jako adresem zrédtowym wiadomosci. Opcja ta
uzyta wielokrotnie pozwoli zbudowac listg akceptowanych adresow IP.

-A,--address-to-deny
address

Odrzucaj komunikaty (SNMP-Trap) przychodzace z wyspecyfikowanym
IP jako adresem zrodlowym wiadomosci. Opcja ta uzyta wielokrotnie
pozwoli zbudowac listg nieakceptowanych adresow IP.

-c,--community-to-accept
community

Akceptuj  tylko  komunikaty = (SNMP-Trap)
wyspecyfikowana nazwa jako nazwa wspolnoty (community). Opcja ta
uzyta wielokrotnie pozwoli zbudowa¢ liste akceptowanych wspolnot
(communities).

przychodzace z

-C,--community-to-deny
community

Odrzucaj komunikaty (SNMP-Trap) przychodzace z wyspecyfikowana
nazwa jako nazwa wspolnoty (community). Opcja ta uzyta wielokrotnie
pozwoli zbudowac liste nieakceptowanych wspdlnot (communities).

-Uu,--run-as-user usernanie

Zrezygnuj z praw root'a i uruchom serwer z prawami podanego
uzytkownika.

--extended-distribution

Wlacz rozszerzone rozsylanie pakietow SNMP-Trap (pasujacy numer
wiadomos$ci lub identyfikator producenta lub zmienne dotaczone do
pakietu) zamiast trybu domyslnego (pasujacy adres nadawcy).

--load-1level double

Odrzucaj komunikaty pasujace do tych opisanych w pliku
.dtrapd-maybedropped-rc¢ kiedy obciazenie systemu operacyjnego jest
wigksze od tej wartos$ci i ponizej warto$ci --load-2level double (domys$lnie:

20.0).

--load-2level double Odrzucaj wszystkie komunikaty kiedy obciazenie systemu operacyjnego
jest wigksze od tej wartosci (domyslnie: 30.0).

--background Rozpocznij pracg w tle po uruchomieniu

-V,--version Wypisz numer wersji na swoje standardowe wyjscie btedow i zakoncz.

-h,--help Wypisz komunikat o uzyciu na swoje standardowe wyjscie biedow i
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Odbiorca Powiadomien SNMP-Trap (dtrapd)

Nazwa opcji Opis

zakoncz.

9.4. Format plikow konfiguracyjnych

Plik konfiguracyjny .dtrapd sktada si¢ z linii. Kazda z linii pliku konfiguracyjnego stanowi osobny wpis -
jednostke informacji, zaczynajaca si¢ od wyrazenia regularnego opisujacego, zaleznie od potrzeby, adres
IP lub OID, ujgtego w nawiasy kwadratowe. Nastgpnie wystgpuja znaki spacji lub tabulacji, a dalej
podana jest nazwa programu i ewentualnie jego argumenty, ktore nalezy mu przekaza¢ w chwili
uruchomienia.

Przykladowe wpisy pliku konfiguracyjnego

Przyktadowe wpisy moga wyglada¢ nastepujaco:

[“10\.0\.0\.[0-9]+$] SDAVIDDIR/bin/des -o $DAVIDDIR/conf/cisco-gw.esc

[.*] $DAVIDDIR/bin/des -o $DAVIDDIR/conf/rest.esc

Plik konfiguracyjny .dtrapd-maybedropped-rc jest ubozsza wersja pliku . dtrapd. Kazda z jego
linii w cato$ci zawiera wyrazenie regularne opisujace komunikaty, ktére maja w pierszej kolejnosci by¢
odrzucane, gdy obciazenie systemu operacyjnego wzros$nie powyzej zadanego poziomu.

9.5. Parametry przekazywane uruchamianym programom

Poza parametrami, ktdore moga by¢ wyspecyfikowane w pliku konfiguracyjnym, kazdy program
otrzymuje rOwniez dane zawarte w komunikacie w postaci kolejnych argumentéw wywotania. Sa to:

Tabela 9.2. Znaczenie argumentu prosb i zapytan

Nazwa argumentu Opis

-s address Adres IP nadawcy komunikatu

-a address Adres IP agenta - nadawcy komunikatu

-c community Nazwa wspolnoty zawarta w komunikacie.

-¢ enterprise Identyfikator (OID) producenta urzadzenia w bazie MIB, z ktorego
pochodzi komunikat.

-g generic_type Liczba okreslajaca ogolny typ komunikatu (tylko w SNMPv1).

-p specific_type Liczba okreslajaca specificzny typ komunikatu (tylko w SNMPv1).

-n notify_oid Identyfikator (OID) komunikatu w bazie MIB (tylko w SNMPv2).

-t timestamp Liczba setnych cze$ci sekundy jaka uplynela od inicjalizacji agenta, ktory
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Odbiorca Powiadomien SNMP-Trap (dtrapd)

Nazwa argumentu Opis

wystat t¢ wiadomos¢.

Zmienne zawarte w komunikacie przekazywane sa na koncu listy argumentéw bez poprzedzajacego
przetacznika. Kazda zmienna jest ujgta w nawiasy kwadratowe oraz posiada nastepujacy format: [OID:
warto$¢], gdzie OID jest identyfikatorem zmiennej w bazie MIB za§ warto$¢ jest jedna z mozliwych
typow wartosci jakie moga przyjmowac zmienne bazy MIB.

9.6. Opis dzialania

W momencie otrzymania komunikatu daemon dtrapd sprawdza najpierw, czy adres IP nadawcy jest na
liscie adres6w akceptowanych, jesli wogoéle istnieje taka lista. W przypadku, gdy nie ma go na tej liscie
wiadomo$¢ jest odrzucana. Natomiast jesli nie ma listy akceptowanych adreséw wédwcezas sprawdzane
jest, czy adres IP nadawcy komunikatu nie jest na licie nieakceptowanych adreséw. Jesli znajduje si¢ na
tej liscie wowczas wiadomos¢ jest odrzucana. Komunikaty, ktore w ten sposob nie zostaly odrzucone
poddawane sa analogicznej procedurze w odniesieniu do zawartosci pola communi ty w komunikacie.

Dla komunikatow, ktére nie zostaly odrzucone uruchamiane sa wyspecyfikowane programy zgodnie z
wczytang podczas startu konfiguracja. Jesli program dtrapd zostal uruchomiony bez opcji
--extended-distribution oraz adres IP nadawcy komunikatu pasuje do wyrazenia regularnego danej linii
pliku konfiguracyjnego, to program z tej linii zostanie uruchomiony i jako argumenty uruchomienia
zostang mu przekazane informacje zawarte w tym komunikacie. Jesli program dtrapd zostat za$
uruchomiony z opcja --extended-distribution oraz numer wiadomosci lub identyfikator producenta, lub
zmienne dotaczone do pakietu pasuja do wyrazenia regularnego danej linii pliku konfiguracyjnego, to
program z tej linii zostanie uruchomiony i jako argumenty uruchomienia zostang mu przekazane

informacje zawarte w tym komunikacie.

Aby poprzesta¢ na uruchomieniu programu tylko z pierwszej, pasujacej linii nalezy uruchomi¢ daemona
dtrapd z opcja -o.

9.7. Tematy pokrewne

Segregator Typoéw Zdarzen (des)
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10.1.

10.2.

Opis ogolny

Program dsi jest Rejestratorem Wiadomosci i jest czgscia Notification Processor-a. Zadaniem dsi jest
zapisywanie danych, ktore otrzymuje jako swoje parametry wywolania w odpowiednim formacie do
wskazanych plikow lub na standardowe wyjscie. Program dsi rejestruje informacje otrzymane jako swoje
parametry wywolania w odpowiednim formacie. Typowym Zrodlem tych danych sa powiadomienia
SNMP, ktore otrzymuje Notification Processor, a ktore wczesniej mogly by¢ przetwarzane przez inne
programy tego podsystemu (np. des lub dtrapd). Innym zrédlem moze by¢ Operation Manager. Jezeli
dsi uruchomi sig¢ z opcja -A, to wowczas bedzie si¢ starat poprosi¢ serwer okienek graficznych dgnsd z
produktu Operation Manager, aby wyswietlit powiadomienie dla operatora. Jesli serwer bedzie mogt
wyswietli¢ okienko z informacja to jako informacje zwrotna zwrdci identyfikator operatora i czas po
jakim zareagowat on na t¢ wiadomos$¢. Te informacje rowniez zostana zapisane do plikéw. Jesli zaden
plik nie zostanie wyspecyfikowany lub do zadnego z podanych plikoéw nie mozna byto zapisa¢ informacji
to sa one wypisywane na standardowe wyjscie. Program dsi jest rowniez przygotowany do obstugi
(rejestracji i proby wy$wietlenia) spraw, ktore powstaja jako efekt pracy produktu Operation Manager.

Skladnia

Program dsi mozna uruchomi¢ z nastgpujacymi opcjami: [-4.--ask-server] [-I,--log-facility log_facility]
[-L.--log-level log level]| [-F.--server-file socket file]| [-H.--server-host host| [-P.--server-host-tcp-port
port| [-f.--file file] [-C.--color-foreground red green blue] |-B.--color-background red green blue]
[-S.--font-size_fontsize| |[-i.--severity level| |[-r.--display-time seconds]| [-s.--source-ip IP_address]

[-a.--agent-ip IP-address| [-c_community| [-n,--number_information_nr| [-e,--enterprise_enterprise oid]

[-t.--time-stamp time-stamp) [-g.--generic generic_type| [-p.--specific specific_tvpe| |[-d.--message-id
string| [--community _community] [-m.--message message]| |[--ctime unsignedtvpe number] [--mtime

unsignedtype_number| [--active-value _signedtype number| [--passive-value _signedtype number)

[--closing-reason __description]  [--closed-by _username| |[--event-ctime __unsignedtype_number]
[--event-mtime __unsignedtype_number| [--event-id __unsignedtype number|  [--event-hits-number

unsignedtype_number| [--event-state (active | passive | not-managed-here)| [--event-msg text|
[--event-successors text] [-v.--version] [-h.--help]

10.3. Znaczenie opcji w programie dsi

Tabela 10.1. Znaczenie opcji w programie dsi

Nazwa opcji Opis

-A,--ask-server Przed zapisaniem informacji do pliku popro$§ serwer o wyswietlenie
okienka graficznego z informacjami o otrzymanym komunikacie
(domyslnie: nie kontaktuj si¢ z serwerem, tylko zapisz informacje do
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Nazwa opcji

Opis

plikéw).

-1,--log-facility log_facility

Wybierz typ logowania (log facility) do syslogd: daemon | wser | localO | ... |
local7 (domyslnie: local6).

-L,--log-level log level

Wybierz poziom logowania (na standardowe wyjscie btedow i do daemona
syslogd), tzn. beda wypisywane komunikaty wybranego poziomu oraz
komunikaty pozioméw wazniejszych: emerg | alert | crit | err | warning |
notice | info | debug0 | ... | debug2 (domyslnie: warning).

-F,--server-file socket file

Polacz si¢ z serwerem poprzez wyspecyfikowany plik typu socket
(domyslnie: /tmp/dgns.ic.socket).

-H,--server-host host

Potacz si¢ z serwerem pracujacym na wyspecyfikowanym komputerze
(domyslnie: potacz si¢ poprzez plik typu socket).

-P,--server-host-tcp-port

Potacz sig z serwerem pracujacym na wyspecyfikowanym komputerze

port uzywajac wyspecyfikowanego portu TCP (domyslnie: 6677, ale domys$lne
polaczenie jest realizowane poprzez plik typu socket: /tmp/dgns.ic.socket).
-f,--file file Zapisz informacje w wyspecyfikowanym pliku zamiast przekazywac je na

standardowe wyjscie. Uzycie tej opcji wielokrotnie spowoduje stworzenie
listy plikow do zapisu (domySlnie: wypisz informacje do zapisu na
standardowe wyjscie).

-C,--color-foreground red

green blue

Wybierz kolor czcionki (format RGB) wiadomos$ci pokazywanej przez
serwer w okienku dialogowym (np.: -C "220 0 20" znaczy, ze poszczeg6lne
sktadowe RGB beda mialy nastepujace wartosci: czerwony=220,
zielony=0, niebieski=20, domyslnie: R=0, G=0, B=160).

-B,--color-background red
green blue

Wybierz kolor tta (format RGB) wiadomosci pokazywanej przez serwer w
okienku dialogowym (np.: -B "0 0 100" znaczy, ze poszczegolne sktadowe
RGB beda mialy nastgpujace wartosci: czerwony=0, zielony=0,
niebieski=100, domy$lnie: R=0, G=220, B=0).

-S,--font-size fontsize

Wybierz rozmiar czcionki wiadomosci pokazywanej przez serwer w
okienku dialogowym (domyslnie: 12).

-i,--severity level

Poziom wazno$ci tej informacji jest jako liczba

zmiennoprzecinkowa podwadjnej precyzji - double (domyslnie: 0.0).

wyrazony

-r,--display-time seconds

Maksymalny czas (w sekundach max: 2732-1) przez jaki wiadomosc¢
bedzie wyswietlana przez serwer w postaci okienka dialogowego
(domyslnie: 60 sekund).

-s,--source-ip IP_address

Adres IP nadawcy wiadomosci.

-a,--agent-ip IP-address

Adres IP agenta, ktory wystal wiadomosé.

-c community

Nazwa wspolnoty SNMP tej wiadomosci.

-n,--number information_nr

Identyfikator (OID) wiadomosci.

-e,--enterprise
enterprise_oid

Identyfikator (OID) producenta urzadzenia (w bazie MIB), z ktorego

pochodzi komunikat.
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Nazwa opcji

Opis

-t,--time-stamp time-stamp

Liczba sekund jaka uptyngla od inicjalizacji agenta, ktory wystat te
wiadomos¢.

-g,--generic generic_type

Liczba okre$lajaca ogo6lny typ komunikatu.

-p,--specific specific_type

Liczba okreslajaca specyficzny typ komunikatu.

-d,--message-id string

Lancuch znakow identyfikujacy t¢ informacj¢ w Operation Manager.

--community community

Community przyznane tej wiadomosci.

-m,--message message

Czytelna dla cztowieka wiadomos$¢ opisujaca ten komunikat.

--ctime
unsignedtype_number

Czas utworzenia sprawy (liczba sekund od 01.01.1970).

--mtime
unsignedtype _number

Czas modyfikacji sprawy (liczba sekund od 01.01.1970).

--id unsignedtype_number

Unikalny w skali dnia identyfikator sprawy.

--active-value
signedtype_number

Wartos¢, ktora powinna by¢é zwrdcona dla dowolnego zdarzenia, kiedy
operator podczas wyswietlania okienka przez serwer zdecyduje, ze to
zdarzenie powinno by¢ aktywne (domyslnie: 1).

--passive-value
signedtype_number

Wartos$¢, ktora powinna by¢é zwrdcona dla dowolnego zdarzenia, kiedy
operator podczas wyswietlania okienka przez serwer zdecyduje, ze to
zdarzenie powinno by¢ pasywne (domyslnie: -1).

--closing-reason description

Powod zamknigcia sprawy.

--closed-by username

Identyfikator uzytkownika zamykajacego sprawe.

--event-ctime
unsignedtype _number

Czas utworzenia kolejnego zdarzenia w tej sprawie (liczba sekund od
01.01.1970).

--event-mtime
unsignedtype number

Czas modyfikacji kolejnego zdarzenia w tej sprawie (liczba sekund od
01.01.1970).

--event-id
unsignedtype _number

ID kolejnego zdarzenia w tej sprawie.

--event-hits-number
unsignedtype number

Liczba wystapien kolejnego zdarzenia w tej sprawie.

--event-state

(active
passive | not-managed-here)

Stan kolejnego zdarzenia w tej sprawie (aktywny znaczy, ze co$ jest
jeszcze nie w porzadku, pasywny, ze wszystko jest OK, not-managed-here
- tylko do twojej wiadomosci).

--event-msg text

Czytelna dla cztowieka wiadomo$¢ opisujaca kolejne zdarzenie w tej
sprawie.

--event-successors text

Nastepcy kolejnego zdarzenia w tej sprawie (znak \n nowej linii oddziela
kolejnych nastepcow dla tego zdarzenia).

-v,--version

Wypisz numer wersji na swoje standardowe wyjscie btedow i zakoncz.

-h,--help

Wypisz komunikat o uzyciu na swoje standardowe wyjscie bledow i
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Nazwa opcji Opis

zakoncz.

10.4. Format zapisu danych

Wszystkie informacje otrzymane jako parametry wywotania programu dsi oraz ewentualne dane
otrzymane od serwera okienek graficznych sa zapisywane w postaci pojedynczej linii sktadajacej sig z
porcji informacji ujetej w kwadratowe nawiasy i ewentualnie poprzedzonej odpowiednia litera z
myslnikiem. Ogdlna posta¢ takiej pojedynczej linii wyglada nastgpujaco:

-T [czas wywotania programu] -U [czas wywolania programu w formacie UNIX (liczba sekund od
01.01.1970)] -i [argument wywotania dsi opcji -i] -» [argument wywotania dsi opcji -r] -s [argument
wywotania dsi opcji -s] -a [argument wywolania dsi opcji -a] -c¢ [argument wywolania dsi opcji -c] -g
[argument wywotania dsi opcji -g] -p [argument wywotania dsi opcji -p] -n [argument wywotania dsi
opcji -n] -e [argument wywotania dsi opcji -e] - [argument wywolania dsi opcji -t] -d [argument
wywotania dsi opcji -d] -M [argument wywolania dsi opcji --community] -g [argument wywotania dsi
opcji --closing-reason| -b [argument wywolania dsi opcji --closed-by] -m [czytelny dla czlowieka opis
sprawy lub zdarzenia] -u [identyfikator operatora otrzymany od serwera] -R [czas wy$wietlania okienka
otrzymany od serwera] reszta danych do zapisania (other data to store), ktére sa
nierozpoznanymi opcjami wywotania dsi.

Informacje zapisywane jako warto$¢ opcji -m zaleza od tego, czy dsi zostal uruchomiony z opcja --id i jej
argumentem réznym od -1. Jesli nie zostata podana ta opcja (dsi nie zostal wigc uruchomiony przez zaden
z programow produktu Operation Manager) wowczas zapisywany jest argument wywotania dsi opcji
-m. Jesli opcja --id zostata podana (tzn. dsi zostal uruchomiony przez jaki$ program produktu Operation
Manager, czyli zostala takze podana reszta informacji o sprawie oraz wchodzacych w jej skiad
zdarzeniach) to zapisywane sa za opcja -m takie informacje jak: argument wywotania dsi opcji -m,
argument wywotania dsi opcji -i oraz opisy dla kazdego zdarzenia oddzielone od siebie $rednikami. W
sktad poszczegodlnego opisu wchodza: stan zdarzenia, gdzie (A) znaczy aktywne, (H) znaczy pasywne,
czyli historyczne, za§ (NM) znaczy, ze w tym przypadku nie mozna bylo zmieni¢ jego stanu; argument
wywolania --event-ctime dla danego zdarzenia; argument wywotania --event-mtime dla danego
zdarzenia; argument wywotania --event-hits-number dla danego zdarzenia; argument wywolania
--event-successors dla danego zdarzenia (znaki nowej linii oddzielajace poszczegoélnych nastepcow
zdarzenia sa zamieniane na $redniki).

10.5. Opis dzialania

Podstawowym zadaniem programu jest zapisywanie w odpowiednim formacie danych przekazanych mu
W postaci parametrow wywolania. Dodatkowa funkcja dsi moze by¢ ewentualne powiadomienie
operatora o zdarzeniu lub sprawie, o ktorych informacje zostana dsi przekazane. Powiadomienie
operatora nastepuje poprzez wystanie prosby do serwera okienek graficznych wraz z cala porcja
informacji o sprawie. Serwer wyswietlajac informacje dla operatora przekaze z powrotem informacje o
czasie wy$wietlania okienka oraz identyfikatorze operatora, jesli ten potwierdzi swoja tozsamos¢. Serwer
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przekaze takze stany dla poszczego6lnych zdarzen danej sprawy, zaakceptowane przez operatora (operator
moze zmieni¢ stan zdarzenia z aktywnego na pasywny lub odwrotnie albo pozostawi¢ je bez zmian).
Informacje o stanach zdarzen, otrzymane od serwera, zostana jako ostatnie informacje wypisane zawsze
na standardowe wyjscie. Kazda linia tych informacji opisuje osobne zdarzenie. Sklada si¢ ona z
identyfikatora zdarzenia bgdacego nieujemna liczba calkowita (argumenty wejsciowe opcji --event-id)
oraz z liczby okreslajacej czy zdarzenie to ma pozosta¢ aktywne czy pasywne (patrz: opcje --active-value
1 --passive-value ). Jesli operator dokona zmiany stanu przynajmniej jednego zdarzenia, powodujac, ze
wszystkie, ktore moga, stana si¢ pasywne, to dodatkowo, takze na standardowe wyjscie, zostanie
wypisana informacja closed-by po ktoérej nastapi identyfikator operatora.

Sprawa moze mie¢ wigcej niz jedno zdarzenie. W zwiazku z tym wszystkie opcje postaci ——event-*
(np.:--event-ctime, --event-id, --event-state) moga wystapi¢ wigcej niz jeden raz. Dla kazdego zdarzenia
musza wystapi¢ wszystkie opcje postaci ——event-*, ale ich kolejnos¢ jest dowolna. Kazda z tych opcji
ma wewngtrzny licznik wystapien dzigki czemu moze wystapi¢ przemieszanie zdarzen. Program dsi stara
si¢ w ten sposob uzbiera¢ minimalng ilo§¢ w pelni zdefiniowanych zdarzen np. dwa ponizsze zdarzenia,
cho¢ podane w rozny sposob (w innej kolejnosci), sa tozsame:

1)

--event-ctime 15

--event-mtime 20

--event-id 1

--event-hits-number 2

--event-state active

--event-msg "zdarzenie 1"

--event-ctime 16

--event-mtime 21

--event-id 2

--event-hits-number 3

--event-state active

--event-msg "zdarzenie 2"

2)

--event-ctime 15

--event-ctime 16
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--event-mtime 20

--event-mtime 21

--event-id 1
--event-id 2

--event-hits-number 2

--event-hits-number 3

--event-state active

--event-state active

--event-msg "zdarzenie 1"

--event-msg_"zdarzenie 2"

Informacje przekazane dsi w postaci argumentdow wywolania zapisywane sa do plikow (dzigki
wielokrotnemu uzyciu opcji -f mozna stworzy¢ ich cala listg). Jesli zaden plik nie zostat
wyspecyfikowany, albo jesli do zadnego pliku nie udato si¢ zapisa¢ danych, to informacje zostana
wypisane na standardowe wyjscie. Zapisywanie tych informacji odbywa si¢ przed wypisaniem informacji
o stanach poszczegdlnych zdarzen sprawy na standardowe wyjscie, o ktorym byla wyzej mowa.
Informacje sa tez zawsze zapisywane w bazie danych SQL, z ktérej korzystaja prawie wszystkie moduty
systemu David.

10.6. Tematy pokrewne

Odbiorca Powiadomien SNMP-Trap (dtrapd)

Notification Processor: Segregator Typow Zdarzen (des)

Operation Manager: Serwer Powiadomien Graficznych (dgnsd)

Operation Manager: Prezenter Powiadomien Graficznych (xdgnp)
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Rozdzial 11. Edytor Plikow Segregatora Typow
Zdarzen (xdesc)

11.1. Opis ogolny

Aplikacja xdesc jest Edytorem Plikow Segregatora Typéw Zdarzen i jest czgsScia Notification
Processor-a. Jest ona programem narzedziowym petniacym rolg graficznego interfejsu, pozwalajacym
przeglada¢ oraz edytowac pliki konfiguracyjne, ktore sa nastgpnie interpretowane przez program des.
Proces edycji zostal zbudowany na zasadzie rozbierania catos$ci na coraz mniejsze jednostki, ktorymi
mozna w dowolny sposob manipulowaé. Elementy podstawowe mozna juz edytowac bezposrednio.
Powyzszy sposob edycji pozwala zachowaé przejrzystos¢é operacji specyfikacji catego pliku
konfiguracyjnego.

11.2. Opis dzialania

11.2.1. Rozpoczynanie i konczenie pracy

Aplikacja xdesc podczas startu odczytuje swoje parametry konfiguracyjne, dotyczace swojego wygladu
jak réwniez niektorych parametréw pracy z pliku . xdescrc. Aplikacja spodziewa si¢ znalez¢ ten plik w
katalogu, ktorego nazwa przechowywana jest w zmiennej Srodowiskowej $DAVIDPRIVDIR. W
przypadku kiedy taki plik nie istnieje aplikacja rozpoczyna pracg z domyslnymi wstawieniami. Podczas
konczenia swojej pracy program zapisuje w pliku .xdescrc biezace wstawienia i parametry swojej
pracy. Informacje o ewentualnych btedach, podczas pracy aplikacji, moga by¢ wypisywane, w niektorych
przypadkach, na standardowe wyjscie btgdow, zamiast wy$wietlania okienka z informacja o btgdzie

11.2.2. Opis dzialania glownego okna aplikacji

Gltowny widok aplikacji pokazuje liste linii pliku konfiguracyjnego. Lista jest podzielona na dwie
kolumny. Pierwsza kolumna pokazuje wyrazenia regularne okre$lajace zakres komunikatow. Druga
natomiast pokazuje instrukcje, ktére maja by¢ przetwarzane, jesli identyfikator danego komunikatu pasuje
do wzorca opisanego wyrazeniem regularnym widocznym w pierwszej czgsci.

11.2.2.1. Znaczenie przyciskow funkcyjnych w glownym oknie aplikacji
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Insimcions

DAVID

Wyswietlone w okienku informacje mozna edytowac za pomoca przyciskow znajdujacych si¢ na pasku
narzedzi. Pierwsze cztery przyciski znajdujace sig w lewej cze$ci paska narzedziowego odpowiadaja

opcjom z menu File, a kolejne z opcjom z menu Edi t. Opis funkcjonalno$ci przyciskow zostat opisany
w tabeli ponizej:

Tabela 11.1. Aplikacja xdesc - opis przyciskow z menu File i Edit

Przycisk Opis

Umozliwia wyjscie z programu Uzytkownik jednak wczesniej zostanie zapytany czy
chce zapisa¢ zmiany jakich dokonal w edytowanym pliku (jesli jakiekolwiek zmiany
zostaty dokonane).

Umozliwia tworzenie nowego pliku konfiguracyjnego.

ﬁ: Stuzy do otwierania wczesniej utworzonego pliku konfiguracyjnego.

Pozwala zapisa¢ edytowany plik konfiguracyjny pod ta sama nazwa (w przypadku
nowoutworzonego pliku uzytkownik zostanie poproszony o podanie jego nazwy).

Save as Nie jest wyszczegdlniona na pasku narzedzi, ale znajduje si¢ w menu File. Pozwala
zapisa¢ informacje do pliku o wskazanej przez uzytkownika nazwie.

Pozwala dodaé¢ nowa lini¢ pliku konfiguracyjnego.

Pozwala zmieni¢ kolejnos¢ wskazywanych linii w pliku, czyli przesunaé je do gory
wzgledem siebie.

P =&

Pozwala zmieni¢ kolejnos¢ wskazywanych linii w pliku, czyli przesuna¢ je do dolu
wzgledem siebie.

Umozliwia skopiowaé zaznaczone linie.

6B |oF

Pozwala wklei¢ skopiowane linie na koniec listy.
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Przycisk Opis

@‘ Pozwala konfigurowaé zaznaczona lini¢ pliku; otwiera okienko Traps range.
}{'_ Umozliwia wsunaé zaznaczone linie.

E Pozwala wsuna¢ wszystkie linie wyswietlone w gtdéwnym widoku aplikacji.

gi Umozliwia odwroci¢ zaznaczenie linii pliku

E Pozwala odznaczy¢ wszystkie wczesniej zaznaczone linie.

W menu View znajduja si¢ jeszcze dwie opcje - Show tool bar oraz Show status bar - za
pomoca ktorych mozna wyswietli¢ lub schowa¢ pasek narzedziowy oraz pasek statusu

Poprzez menu He 1p mozna dowiedzie¢ si¢ o wersji i czasie powstania aplikacji.

11.3. Edycja poszczegolnych elementow listy glownego
okna dialogowego aplikacji

W glownym oknie aplikacji mozna edytowaé poszczegoélne elementy listy. Kiedy w glownym widoku
aplikacji klikniemy podwdjnie myszka na zaznaczony element listy lub skorzystamy z przycisku @‘,
wowczas spowodujemy otworzenie si¢ okienka dialogowego Traps range, w ktorym mozna dokonaé
konfiguracji zapisanych danych. Okienko jest podzielone na dwie czesci. Gorne pole stuzy edycji
wyrazenia regularnego. Pole dolne podzielone jest na dwie kolumny. Pierwsza pokazuje zakres czasowy,
a druga programy z ich argumentami.

11.3.1. Znaczenie przyciskow funkcyjnych w okienku dialogowym
Traps range
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Edytor Plikéw Segregatora Typdéw Zdarzen (xdesc)

Traps range

Fange

You should write here a trap number or range of them using regular expression

AL 3EL 1441118\ 00.0%

Expressions

Time ranges Frograms
@[ oo00:0023:5858)  fahomeldavidbinkisco-gw. reload.sh -i -300 -r 120 -A

Tabela 11.2. Opis przyciskow okienka Traps range

Przycisk Opis

Pozwala doda¢ nowy element do listy.

Pozwala na konfiguracjg¢ zaznaczonego programu lub jego zakresu czasowego.

Pozwala zmieni¢ kolejnos¢ wskazywanego elementu (przesunaé go do gory).

Pozwala zmienic¢ kolejnos¢ wskazywanego elementu (przesuna¢ go do dotu).

Umozliwia wsunigcie wskazanego elementu listy..

X || s WD

11.3.2. Konfiguracja zaznaczonych programow i ich zakresow
czasowych

Za pomoca przycisku mozna dokona¢ konfiguracji programéw i ich zakreséw czasowych. Do tego shuzy
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Edytor Plikéw Segregatora Typdéw Zdarzen (xdesc)

okienko dialogowe Time ranges and programs, ktdre podzielone jest na dwie czesci. Kazda z
nich zawiera list¢ elementow, ktére z kolei podzielone sa na dwie kolumny. Gérna lista zawiera dni
tygodnia i zakres godzin. Dolna za$ zawiera Sciezki do programow i ich argumenty.
11.3.2.1. Znaczenie przyciskow funkcyjnych
Time ranges and programs
Time ranges
Days Hours
D0:0000 23: 58958

Frograms

Faths Arguments

homedavidbin'eisso-- -100 -r 120 -4 |
‘homeddavidioindsend-r—SUBJELG T "MMK: Sasiad EGF zmarl”

Kazdy z elementoéw obu list mozna edytowaé za pomoca nizej opisanych przyciskow.

Tabela 11.3. Opis przyciskéw okienka Time ranges and programs

Przycisk Opis

D Pozwala doda¢ nowy element do listy.

@" Pozwala na konfiguracj¢ specyfikujacego zakres czasowy oraz na edycj¢ elementu
okreslajacego program.

{r Pozwala zmieni¢ kolejnos¢ wskazywanego elementu (przesunaé go do gory).

{.'- Pozwala zmieni¢ kolejnos¢ wskazywanego elementu (przesuna¢ go do dotu).
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Edytor Plikéw Segregatora Typdéw Zdarzen (xdesc)

Przycisk Opis

- Umozliwia wsunigcie wskazanego elementu listy.

11.3.2.2. Edycja elementu specyfikujacego zakres czasowy
——— Days of aweek and hours range

Days of a week From hour

!

Cd
2

en

Qo oo oo
Sunday

Monday Ta hour

Tuesday

Wednesday

Thursday

M=

Saturday

O
O
=
=
=
=
O

Choosing no day means
everyday

Canecel

Wybierajac edycje¢ elementu specyfikujacego zakres czasowy, uruchamiamy nastgpne okienko dialogowe
Days of a week and hours range, gdzie mozemy zaznaczy¢, w ktore dni tygodnia i miedzy
ktorymi godzinami maja by¢ uruchamiane podane programy. Jezeli chcemy, aby zakres czasowy miat
znaczenie w przypadku edytowanego wyrazenia to przynajmniej musimy wybra¢ zakres godzinowy. Brak
jakiegokolwiek zakresu czasowego spowoduje, ze wskazane programy beda mogly by¢ uruchamiane
kazdego dnia o dowolnej porze. Natomiast nie zaznaczenie zadnego dnia tygodnia jest rownowazne z
zaznaczeniem ich wszystkich.

11.3.2.3. Edycja elementu okreslajacego program
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Edytor Plikéw Segregatora Typdéw Zdarzen (xdesc)

A program and s arguments

Fath o the program

thomedavid/binicisco-gw.reload.sh

Arguments

b o |

-i-300-r120-A-B 220 00"

D,

Edytujac element okreslajacy program , ktéry ma by¢ uruchamiany, mamy mozliwos¢ podania $ciezki do
niego oraz argumentéw, ktore zostana mu przekazane podczas wywotania. Przycisk q umozliwia

wybranie pliku zamiast bezposredniego wpisywania w miejscu edycji.

11.4. Tematy pokrewne

Segregator Typoéw Zdarzen (des)
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Rozdzial 12. Przyciski najczeSciej wystepujace w
aplikacjach WWW

12.1. Znaczenie przyciskow

W ponizsze] tabeli zostaly zebrane przyciski, ktore w aplikacjach WWW wystepuja najczesciej. Ich
funkcja w poszczeg6lnych aplikacjach jest zblizona, a czasem nawet identyczna. Niektore z nich moga
jednak petni¢ dodatkowe funkcje, ktore przy okazji omawiania poszczegolnych aplikacji.

Tabela 12.1. Przyciski najczeSciej wystgpujace w aplikacjach WWW

Przycisk Opis

Powoduje powrdt do widoku poprzedniej strony.

Generalnie powoduje usunigcie elementu tzn. np: powoduje zamknigcie sprawy (case),
wstawienie zdarzenia (event) w stan pasywny itp.

Podwoduje przejsécie do edycji danego elementu.

Najczesciej oznacza zatwierdzenie operacji i przejscie do jej wykonania (np.:
wygenerowanie raportu uzywajac wybranych kryteriow).

Powoduje przejscie do widoku szczegotowego.

Pozwala przej$¢ do wyzszego poziomu w hierarchii elementéw.

Otwiera nowe okno z danymi przygotowanymi do wydruku

Powoduje przejscie do prezentacji wykresu z danymi dla danego elementu (Przegladarka
Kolekcji).

Ods$wieza widok strony.

Powoduje akceptacj¢ zmienionych wartos$ci jako aktualnych.

PP®P®®EPO0OS®D
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Przyciski najczesciej wystepujace w aplikacjach WWW

Przycisk Opis

Powoduje przejscie do raportu dla danego elementu (Przegladarka Raportow o Weztach).

Powoduje przejscie do przegladarki raportow o Trapach dla danego elementu
(Przegladarka Trapow).

Powoduje przejscie do przegladarki raportow o sprawach (cases) dla danego elementu
(Przegladrka Zarejestrowanych Spraw).

Zachowuje zmiany dokonane przez uzytkownika.

EEL
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Rozdzial 13. Przegladarka Trapow (Trap
Browser)

13.1. Opis ogolny

Przegladarka Trapéw jest aplikacia WWW oraz czeScia Notification Processor-a. Pozwala ona
przeglada¢ otrzymane komunikaty SNMP Trap od monitorowanych urzadzen.

13.2. Opis dzialania

13.2.1. Specyfikacja kryteriow wyszukiwania

13.2.1.1. Widok domyslny aplikacji
DAVID SYSTEM RHADDE M

T prkar Lelbciess Teadie Crsrs hipEris Sorwark srvkns Usrs & direaps Lrvicw

Irap Browser, Recorded Operatbon Browser, Node Report Brawser

®

I rogm EM b EH
poe | - |

e ke pmam e |'E|lh-..n. LT Ty e | I‘E.l--\.

Tidw i Ilnl.rhnul\. Niew 1y pe I.h TAREY

Womlis per pages |£|.' ke Tire range Il..-nl & e

Eradinjr jugpr I.:l'l [ L1419

Piegs E () T E 'H

lx=npion I

Shemibsicreaicnnl I'.h'\--

—T
Tani |

Shemibebe rmsichnl I':h.'\.-.

Przegladarka Trapow jest dostgpna poprzez zakltadkg¢ Reports. Jest to grupa Traps tej zakladki.
Podajac kryteria wyboru w grupie Traps dostajemy listg zarejestrowanych powiadomien.

13.2.1.2. Grupa Traps
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Przegladarka Trapéw (Trap Browser)

_—

source [P

Agent [P

SR WP cormamn ni.l:.-

Generic

Specific

Enterprise

Text

| 1]

Community

|
|
|
|
|
0l |
|
|
|
|
|

|
2
g
2
2
I
L«

Sonrce device

Show/hide
matehed

Time range | Last 2 hours
Date and period I"l"eal j| Manth j I Day j | Hour j| Minute j| Penod

Resulis per page | 20 items

A
2
Le

Each bar occupies | 15 minutes

Graph's width | 600 pixels

ENENENJENRERREN

Graph's height | 300 pixels

Pola zawarte w grupie oraz ich znaczenie zostaly przedstawione w ponizszej tabeli.

Tabela 13.1. Przegladarka Trapow - znaczenie pol widoku szczegolowego grupy Traps

Pole Znaczenie

Source IP IP urzadzenie - nadawcy komunikatu

Agent [P IP agenta - nadawcy komunikatu.

SNMP community SNMP community komunikatu.

Generic Ogoblny numer komunikatu (dotyczy tylko komunikatow SNMPv1).
Specyfic Szczegodtowy numer komunikatu (dotyczy tylko komunikatow SNMPv1).
OID Numer komunikatu (dotyczy tylko komunikatow SNMPv2C).

Enterprise Identyfikator dostawcy urzadzenia.
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Przegladarka Trapow (Trap Browser)

Pole Znaczenie

Text Znaczenie komunikatu czytelne dla cztowieka.

ID Identyfikator tekstowy komunikatu czytelny dla cztowieka.

Community Etykieta nadana komunikatowi w trakcie przetwarzania (etykiety tekstowe

odzielone znakiem ':').

Source device

Urzadzenie bedace nadawca komunikatu,

Show/hide matched Pole to oznacza, czy komunikaty spetiajace kryteria wyszukiwania maja
zosta¢ pokazane, czy ukryte.
Time range Specyfikacja zakresu czasowego poprzez wybranie odcinka czasu

trwajacego do chwili obecne;j.

Date and period

Specyfikacja zakresu czasowego poprzez wybranie konkretnej daty i czasu
w potaczeniu z okreslonym odcinkiem czasu (np.: 1 dzien, 2 dni, 1 tydzien

itp.).

Results per page

Okresla maksymalna ilo$¢ wpiséw pokazanych za jednym razem.

Each bar occupies

Wskazanie ile czasu ma objemowaé¢ pojedynczy stupek na wykresie
rozktadu wystgpownia trapow w czasie.

Graph's width

Szerokos$¢ wykresu

Graph's height

Wysokos¢ wykresu.

13.2.2. Wygenerowany raport
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Przegladarka Trapow (Trap Browser)
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Widok raportu jest podzielony na dwie czgsci. Gorna czgs¢ zawiera liste wpisow, zas dolna czgsé
pokazuje wykres slupkowy bedacy wizualizacja rozkladu wystgpowania wybranych komunikatow w

czasie.

Lista jest podzielona na kolumny oznaczajace czas otrzymania komunikatu, urzadzenie zrdédtowe
komunikatu, wiadomos$¢ oraz identyfikator komunikatu (OID). Kolumna Source zamiast adresu IP
nadawcy moze zawiera¢ link do Przegladarki Wezléw ukazujacej nadawce komunikatu Kolumny
Message oraz OID zawieraja linki pozwalajace przej$s¢ do widoku szczegdélowego danego wpisu Nad
wierszem z opisem kolumn moga znajdowac si¢ przyciski pozwalajace przegladac cata list¢ wybranych
komunikatow SNMP Trap.

13.3. Tematy pokrewne

Segregator Typdéw Zdarzen (des)

Odbiorca Powiadomien SNMP Trap (dtrapd)

Rejestrator Wiadomosci (dsi)

Network Manager: Przegladarka Weztéw (Node Browser)
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